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Valkommen till ForeScout CounterACT®
version /

ForeScout CounterACT a&r en fysiskt eller virtuell sékerhetsenhet som pa ett
dynamiskt satt identifierar och utvarderar natverksenheter och -program sa
snart de ansluter till ditt natverk. Eftersom CounterACT inte kraver agenter
fungerar den med dina enheter - hanterade och ohanterade, kédnda och
okanda, stationara och mobila, inbaddade och virtuella. CounterACT avgor
snabbt dgare, anvandare, operativsystem, enhetskonfiguration, programvara,
tjanster, uppdateringsstatus och om det finns nagra sékerhetsagenter.
Darefter forser den dig med reparation, kontroll och 16pande dvervakning av
dessa enheter varje gang de ld&mnar och ansluter till natverket. Den gor allt
detta samtidigt som den soémldst integrerar med all befintlig IT-infrastruktur.

Denna guide beskriver installationen av en enskild fristaende
CounterACT-enhet.

Om du vill ha mer utférlig information eller information om att driftsatta
flera enheter for skydd av féretagsomfattande natverk hanvisar vi till
Installationsguide till CounterACT och Anvdndarmanual till konsolen.
Dessa dokument finns i CounterACT-CD-skivan i /docs-katalogen.

Du kan ocksa g3 till webbplatsen fér support som finns pa:
https:/www.forescout.com/support fér senaste dokumentation,
kunskapsbasartiklar och uppdateringar till din enhet.

Ditt CounterACT-paket innehaller
*  CounterACT-enhet
* Snabbinstallationsguide

*  CounterACT-CD-skiva med Console-programvara, Anvandarmanual
och Installationsguide till CounterACT-konsolen

*  Garantisedel
*  Monteringsfasten
*  Strémkabel

« DB9-kabel for anslutning till konsolen (endast for seriella anslutningar)
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Oversikt

Du installerar CounterACT pa féljande satt:
1. Skapa en driftsattningsplan

Installera switchen

Anslut natverkskablar och strom

Konfigurera enheten

Fjarrhantering

Verifiera anslutningen

N o oA NN

Installera CounterACT-konsolen
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1. Skapa en driftsattningsplan

Innan du pabdrjar installationen maste du besluta var du vill driftsatta
enheten och lara dig om enhetens granssnittsanslutningar.

Besluta var enheten ska driftsattas

Val av korrekt natverksplats fér apparaten &r avgdrande for lyckad
driftsattning och optimal prestanda i CounterACT. Korrekt plats beror

pa dina dnskade implementeringsmal och natverksatkomstpolicyer.
Enheten ska kunna évervaka den trafik som ar relevant for den 6nskade
policyn. Till exempel, om din policy &r avhangig av dvervakning av
autentiseringshandelser fran slutpunkter till féretagets autentiseringsservrar
maste enheten installeras pa ett sddant satt att den ser slutpunktstrafik
strébmma in i autentiseringsservrarna.

Om du vill ha mer information om installation och driftsattning gar du till
Installationsguiden fér CounterACT som finns i CounterACT-CD-skivan som
medfoljer detta paket.

Enhetens granssnittsanslutningar

Enheten konfigureras i allménhet med tre anslutningar till natverksswitchen.

Hanteringsgranssnitt

J

| detta granssnitt kan du hantera
CounterACT och gora forfragningar och
djupinspektioner av slutpunkter. Granssnittet _
maste vara anslutet till en switchport som
har atkomst till alla natverksslutpunkter.

Hanteringsgranssnitt |

Admin LAN

=

ALY

Varje enhet kraver en enskild
hanteringsanslutning till natverket. Overvakningsgranssnitt  Svarsgranssnitt
Denna anslutning kraver en IP-adress i det

lokala natverket (LAN) och atkomst med port 13000/TCP fran datorer som
ska kéra CounterACT-konsolens hanteringprogram. Hanteringsgranssnittet
maste ha atkomst till féljande i ditt natverk:

Till eller fran

Port Service CounterACT Funktion
22/TCP Tilldter dtkomst till CounterACTs
kommandoradsgranssnitt.
2222/TCP (Ho6g tillganglighet) Tillater atkomst till
SSH Till de fysiska CounterACT-enheter som &r

del av Kklustret for hog tillganglighet.

Anvand 22/TCP fér att fa dtkomst till
klustrets delade (virtuella) IP-adress.
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Till eller fran

Port Service CounterACT Funktion

25/TCP SMTP Fran Anvands for att skicka e-post fran
CounterACT.

53/UDP DNS Fran Tillater CounterACT att matcha

80/TCP

123/UDP

NTP

Fran

interna IP-adresser.

Tilldter HTTP-omdirigering.

Ger CounterACT atkomst till

en NTP-tidsserver. Med
standardinstallningen anvander
CounterACT ntp.foreScout.net.

135/TCP

MS-WMI

Fran

Tillater fjarrinspektion av
Windows-slutpunkter.

139/TCP

445/TCP

SMB, MS-RPP

Fran

Tillater fjarrinspektion av Windows-
slutpunkter (for slutpunkter som kor
Windows 7 och tidigare).

Tillater fjarrinspektion av
Windows-slutpunkter.

161/UDP

SNMP

Tillater CounterACT att kommunicera
med infrastrukturutrustning i
natverket, t.ex. switchar och routrar.

For information om att
konfigurera SNMP hanvisar vi
till Anvdndarmanualen till
CounterACT-konsolen.

162/UDP

SNMP

Till

Tilldter CounterACT att

ta emot SNMPtraps fran
infrastrukturutrustning i natverket,
t.ex. switchar och routrar.

For information om att
konfigurera SNMP hanvisar vi
till Anvéndarmanualen till
CounterACT-konsolen.

443/TCP

HTTPS

Till

Tillater HTTP-omdirigering med hjélp
av TLS.

2200/TCP

Secure
Connector

Till

Tillater SecureConnector att skapa
en saker (krypterad SSH) anslutning
frdn Macintosh-/Linux-datorer.
SecureConnector ar en skriptbaserad
agent som mojliggér hantering av
slutpunkter i Macintosh och Linux nar
de &r anslutna till natverket.

10003/TCP

Secure
Connector for
Windows

Till

Tilldter SecureConnector att skapa

en saker (krypterad TLS) anslutning

till enheten fran Windows-datorer.
SecureConnector ar en skriptbaserad
agent som mojliggdr hantering av
slutpunkter i Macintosh och Linux nar
de &r anslutna till ndtverket. Las mer
om SecureConnector i Anvéndarmanual
till CounterACT-konsolen.
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Nar SecureConnector ansluter

till en enhet eller till Enterprise
Manager omdirigeras den till den
enhet som dess vard har tilldelats.
Kontrollera att porten ar 6ppen for
alla program och Enterprise Manager
for att tillata genomskinlig mobilitet
inom organisationen.

13000/TCP CounterACT Till Tilldter anslutning fran konsolen
till enheten.

| system med flera CounterACT-
enheter tilldter den anslutning fran
konsolen till Enterprise Manager
och fran Enterprise Manager till
respektive enhet.

Avervakningsgrinssnitt
Denna anslutning tilldter enheten att évervaka och spara natverkstrafik.

Trafik speglas till en port pa switchen och 6vervakas av enheten. Beroende pa
antalet virtuella lokala natverks (VLAN) som speglas kan trafiken eventuellt
vara 802.1Q VLAN-taggad.

» Enkelt VLAN (otaggat): Nar dvervakad trafik genereras fran ett enkelt
virtuellt lokalt natverk behdver den speglade trafiken inte vara VLAN-
taggad.

¢ Flera virtuella lokala natverk (VLAN) (taggade): Nar 6vervakad
trafik kommer fran mer an ett VLAN maste den speglade trafiken
vara 802.1Q VLAN-taggad.

N&r tva switchar ar anslutna som ett redundant par maste enheten évervaka
trafik fran bada switcharna.

Overvakningsgranssnittet kraver ingen IP-adress.

Svarsgranssnitt

Enheten svarar pa trafik med hjalp av den har granssnittet. Svarstrafik
anvands for att skydda mot skadlig aktivitet och fér att utféra NAC-
policyatgarder. Sddana atgarder kan till exempel vara omdirigering av
webblasare eller blockering med brandvagg. Den relaterade konfigurationen
av switchporten beror pa trafiken som dvervakas.

» Enkelt VLAN (otaggat): Nar dvervakad trafik genereras fran ett enkelt
VLAN maste svarsgranssnittet vara konfigurerat till att vara en del av
samma VLAN. | det hér fallet krdver enheten en enkel IP-adress i det
virtuella lokala natverket.

¢ Flera virtuella lokala natverk (taggade): Om &vervakad trafik kommmer
fran mer an ett VLAN maste svarsgranssnittet ocksa vara konfigurerat
med 802.1Q-taggning fér samma VLAN:er. Enheten kraver en IP-adress
for vart och ett av de skyddade virtuella lokala natverken.
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2. Installation av switchen

A. Alternativa switchanslutningar

Enheten ar utformad for att kunna integreras sémldst i en rad olika
natverksmiljder. For att kunna integrera enheten med ditt natverk ska
du kontrollera att switchen ar installd for att dvervaka relevant trafik.

Det finns flera olika alternativ for anslutning av enheten till switchen.

1. Standarddriftsattning (separata o
granssnitt for hantering, :
oOvervakning och svar)

Den rekommenderade driftsattningen
anvander tre separata portar.

Dessa portar beskrivs i Enhetens
grdnssnittsansiutningar.

Hanteringsgréanssnitt

“~Admin LAN |

Overvaknir dnssnitt  Svarsgrénssnitt

2. Passiv natverksavlyssning
(inline tap)
| stallet for att anslutas till en
obvervakningsport pd switchen
kan enheten anvanda passiv e
natverksavlyssning.

~ Switch

Passiv
avlyssnlng (tap)

Passiv avlyssning kraver tva
dvervakningsportar, utom da det .
géllel’ “recombination” -avlyssning, Overvakningsgranssnitt Svarsgréinssn?‘
vilket kombinerar de dubbla

strémmarna till en enkel port.

Trafiken i den avlyssnade porten

och i svarsgranssnittet maste vara

konfigurerad pa samma satt. Om till

exempel trafiken i den avlyssnade

porten ar VLAN-taggad (802.1Q)

maste ocksa svarsgranssnittet vara

en VLAN-taggad port.

'h
Intréngskapabel |

(Injection-Capable)
aktiv avlyssnlng

3. Aktiv (Injection-Capable)
ndtverksavlyssning
Nar enheten anvander en Overordnad
natverksavlyssning som &r fank
intrangskapabel (injection
capable) kan dvervaknings- och
svarsgranssnitten kombineras. Det
finns inget behov av att konfigurera
en separat svarsport pa switchen.
Detta alternativ kan anvandas
till alla typer av uppstromsoch
nedstromskonfigurationer for switchen.

CounterACT
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4.

IP-skiktsvar (for switchinstallation i skikt 3)

Enheten kan anvanda sitt eget hanteringsgrénssnitt till att svara pa
trafik. Aven om detta alternativ kan anvandas med all évervakad trafik
rekommenderas det ndr enheten 6vervakar portar som inte ar en del
av nagot VLAN, och da kan enheten inte svara pa 6vervakad trafik med
hjalp av ndgon annan switchport. Det géaller i normalfallet nar enheten
obvervakar en ldnk som ansluter tva routrar.

Detta alternativ kan inte svara pa begéaranden fran Address Resolution
Protocol (ARP), vilket begrénsar enhetens férmaga att upptécka skannar
riktade mot de IP-adresser som ingar i det dvervakade undernétet.
Denna begransning géller inte nar trafik mellan tva routrar 6vervakas.

B. Instdllning av switch - anmarkningar

VLAN-taggar (802.1Q)

Overvakning av enkelt VLAN (otaggad trafik) Om den dvervakade
trafiken kommer fran ett enkelt VLAN behdver trafiken inte
802.1Q-taggar.

Overvakning av flera VLAN:er (taggad trafik) Om den dvervakade
trafiken kommer fran tva eller flera VLAN:er maste bade
dvervakningsoch svarsgranssnittet ha 802.1Q-taggning aktiverad.
Overvakning av flera VLAN:er &r det rekommenderade alternativet
eftersom det ger den basta totala tackningen samtidigt som det
minimerar antalet speglande portar.

Om switchen inte kan anvanda en 802.1Q VLAN-tagg till de speglande
portarna gor du ett av foljande:

- Spegla endast ett enkelt VLAN

- Spegla en enkel, otaggad dverordnad lankport

- Anvand alternativet IP-skiktsvar

Om switchen bara kan spegla en port speglar du en enkel éverordnad
lankport. Denna kan taggas. Om switchen tar bort 802.1Q VLAN-
taggar maste du vanligtvis anvanda IP-skiktsvarsalternativet.

Ytterligare

ForeScout CounterACT 7 Snabbinstallationsguide

Om switchen inte kan spegla bade utgaende och ingaende trafik

ska du 6vervaka hela switchen, hela VLAN:er (detta ger utgdende/
ingaende/) eller bara ett granssnitt (vilket tilldter utgaende/ingaende).
Verifiera att du inte dverbelastar speglingsporten.

Vissa switchar (som Cisco 6509) kan krava att du fullkomligt rensar
tidigare portkonfigurationer innan du anger nya konfigurationer. Det
vanligaste resultatet om man inte rensar bort gammal portinformation
ar att switchen tar bort 8021Q-taggar.



3. Anslut natverkskablar och sla
pa strommen

A. Packa upp enheten och anslut kablar

1. Ta ut enheten och stromkabeln ur fraktbehallaren.

2. Ta bort paketet med réackena som medfdljer enheten.
3. Montera rackena pa enheten och fast enheten pa racket.
4

. Anslut natverkskablarna mellan natverksgrénssnitten pa enhetens bakre
panel och switchportarna.

Bild pa bakre panel — CounterACT-enhet

System System iDRAC Serial Video usB Ethernet
identification identification Enterprise ~connector ~ connector  connectors connectors
button connector port

Power
Supply
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B. Registrera granssnittstilldelningarna

Nar du har slutfort installationen av enheten i datacentret och har installerat
CounterACT-konsolen blir du ombedd att registrera granssnittstilldelningar.
Dessa tilldelningar, som kallas kanaldefinitioner, ska anges i guiden till forsta
instalining som 6ppnas nar du loggar in pa konsolen for forsta gangen.

Registrera de fysiska granssnittstilldelningarna nedan och anvand dem nar du
slutfoér kanalinstallationen i konsolen.

Ethernet- Granssnittstilldelning

granssnitt (t.ex. hantering, 6vervakning, svar)
EthO

Eth1

Eth2
Eth3
Eth4
Eth5
Ethé
Eth7
Eth8

C. Sla pa strommen till enheten
1. Anslut stromkabeln till stromkontakten pa& enhetens bakre panel.
2. Anslut strémkabelns andra ande till ett jordat vaxelstromsuttag.

3. Anslut tangentbordet och &vervakningen till enheten eller stall
invenheten for serieanslutning. Se /nstallationsguiden till CounterACT
i CounterACT-CD-skivan.

4. Sla pa strommen pa enhetens framre panel.

Viktigt: Sla av strommen innan du drar ut kablar.

ForeScout CounterACT 7 Snabbinstallationsguide 1



4. Konfigurera enheten

Forbered foljande information innan du konfigurerar enheten.

o Enhetens vardnamn

SEIV-Ne [aallatile Y= \ale e Ril NG Bal= 7\l FOrvara I6senordet pa ett sékert stélle

o Hanteringsgranssnitt

o Enhetens IP-adress

o Natverksmask

o Standard-IP adress till
gatewayen

o DNS-domé&nnamn

o DNS-serveradresser

Nar du har slagit till strommen blir du ombedd att starta konfigureringen med
foljande meddelande:

CounterACT-enheten har startat.
Tryck <Retur> for att fortsatta.

1. Tryck Retur for att visa féljande meny:

1) Konfigurera CounterACT

2) Aterstdll sparad CounterACT-konfiguration

3) Identifiera och omnumrera natverksgradnssnitten
4) Konfigurera tangentbordslayouten

5) Sla av enheten

6) Starta om enheten

Alternativ (1-6) :1

2. Valj 1 - Konfigurera CounterACT. Vid fragan:
Fortsatta: (ja/nej)?

Tryck Retur for att initiera installationen.

3. Menyn Laget hég tillganglighet dppnas. Tryck Retur for att vélja
Standardinstallation.

4. Dialogrutan Férsta installation av CounterACT visas. Tryck Retur
for att fortsatta.

5. Menyn V&dlj installationstyp £6r CounterACT Oppnas. Skrivin1
och tryck Retur for att installera en CounterACT standardenhet.
Installationen initieras. Detta kan ta en stund.
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6. N&r dialogrutan Ange enhetsbeskrivning skriver du in en kort

beskrivning av denna enhet och trycker Retur.
Foljande visas:

>>>>>> Ange administratdrsldsenord <<<<<<

Dessa losenord anvands for att logga in som
"rot” i enhetens operativsystem och som ”“admin”
i CounterACT-konsolen.

Losenordet maste bestid av mellan 6 och 15
tecken och innehalla minst ett tecken som inte
ar alfabetiskt.

Administratorslosenord:

Nar du blir ombedd att skriva in administratérslésenordet
skriver du in den strdng som ska vara ditt I6senord (strangen visas
inte pa skarmen) och trycker Retur. Du ombeds darefter bekrafta
Ibsenordet. Losenordet maste bestd av mellan sex och 15 tecken och
innehalla minst ett icke-alfabetiskt tecken.

D Logga in pa enheten som rot och logga in pa konsolen som admin.

Nar du blir ombedd att ange varddatornamn skriver du in ett
varddatornamn och trycker Retur. Varddatornamnet kan anvandas nar
du loggar in pa konsolen och visas pa konsolen fér att hjglpa dig att
identifiera den CounterACT-enhet som visas.

Fonstret Konfigurera nidtverksinstdllningar ber dig ange en serie
konfigurationsparametrar. Skriv in ett varde for varje fraga och tryck
Retur for att fortsatta.

- CounterACT-komponenterna kommunicerar med hjalp av
hanteringsgranssnitt. Antalet listade hanteringsgranssnitt beror
pa enhetens modell.

- IP-adressen fér hantering ar den adress i granssnittet
genom vilken CounterACT-komponenterna kommunicerar.
Lagg till ett VLAN-ID till detta grénssnitt endast om
granssnittet som anvands for att kommunicera mellan
CounterACTkomponenterna ar anslutet till en taggad port.

- Om det finns mer an en DNS-serveradress ska du separera
varje adress med ett mellanslag—De flesta interna DNS-servrar
matchar externa och interna adresser men du kan behdva
inkludera en DNS-server som matchar externa adresser.
Eftersom nastan alla DNS-forfradgningar som gors av enheten
galler interna adresser ska den externa DNS-servern listas sist.

10. Fonstret Installationssammanfattning visas. Du blir ombedd att

utféra allmanna anslutningstester, att omkonfigurera installningar eller
att slutféra installationen. Skriv in D for att slutféra installationen.

ForeScout CounterACT 7 Snabbinstallationsguide 13



Licens

Efter installationen maste du installera den ursprungliga demolicensen
som du har fatt av din CounterACT-aterférséljare. Licensen installeras
under den forsta konsolinstallationen. Denna initiala demolicens &r giltig
under ett visst antal dagar. Du maste installera en permanent licens innan
den héar tidsperioden har [6pt ut. Du kontaktas via e-post angdende
utgangsdatum. Dessutom visas information om utgangsdatum och
statuslicensen i Konsol- Enhetsfonstret.

Na&r du har fatt en permanent licens valideras den dagligen av ForeScouts
licensserver. Licensaviseringar och dvertradelser visas i fonstret Information
om enheten.

Licenser som inte kan valideras under en manad aterkallas. Se Installationsguide
till CounterACT fér mer information om licenser.

Krav for ndtverksanslutningar

Minst en CounterACT-enhet (Appliance eller Enterprise Manager)
maste ha atkomst till internet. Denna anslutning anvands till att validera
CounterACTlicenser mot ForeScouts licensserver.

Licenser som inte kan valideras under en manad aterkallas.
CounterACT skickar da ett varningsmejl en gang om dagen for att
meddela att ett komnmunikationsfel har uppstatt med servern.

ForeScout CounterACT 7 Snabbinstallationsguide 14



5. Fjarrhantering

Installation av iDRAC

Integrated Dell Remote Access Controller (iDRAC) ar en integrerad
serversystemldsning som ger dig platsoberoende/OS-oberoende
figrratkomst dver LAN:et eller internet till CounterACT-enheter/Enterprise
Managers. Anvand denna modul for att f& atkomst till KVM, sl av/péd strom
och utféra felsdkningar och underhall.

Gor foljande for att jobba med iIDRAC-modulen:
e Aktivera och konfigurera IDRAC-modulen
e Anslut modulen till ndtverket

e [Logga in pad IDRAC

Aktivera och konfigurera iDRAC-modulen

Andra iDRAC-installningarna for att mojliggdra fjarrdtkomst pa
CounterACTenheten. Detta avsnitt beskriver de grundlaggande instéliningar
for integration som kravs fér att anvanda CounterACT.

For att konfigurera iDRAC:
1. Sl& pa det hanterade systemet.
2. Valj F2 under "Strom-pa-sjalv-testet” (Power-on Self-test (POST)).

3. P& sidan Huvudmeny for systeminstallation valjer du iDRAC-instéllningar.

A7 e sen
ForeScout 7o o 2ep
| System Setup

System Setup Main Menu

System BIOS

DRAC Semngg

Device Settings
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4. P3 sidan iDRAC-instéliningar véljer du Nétverk.

A

System Setup

ForeScout

p

System Summary
System Event Log
Network

Alerts

iDRAC Settings

IDRAC Settings
IDRAC Settings Version 2.10.10.03
IDRAC Firmware Version 2.21.21(Build 12)

5. Konfigurera foljande natverksinstallningar:

- Ndétverksinstédliningar. \erifiera att faltet Aktivera NIC ar installt

pa Aktiverat.

o

ForeScout System Setup

‘ iDRAC Settings

IDRAC Settings » Network

NETWORK SETTINGS
Enable NIC v e ) Disabled
NIC Selection lDedlcated

- Allméanna instéllningar. | faltet DNS DRAC-namn kan du

uppdatera en dynamisk DNS (som tillval).
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- IPV4-instéliningar. \/erifiera att faltet Aktivera IPv4 ar installt
pa Aktiverat. Stall in faltet Aktivera DHCP pa Aktiverat for
att anvanda dynamiska IP-adresser eller pa Inaktiverat for att
anvanda statiska IP-adresser. Om den ar aktiverad tilldelar DHCP
automatiskt IP-adressen, gatewayen och undernatsmasken till
iDRAC7. Om den ar inaktiverad anger du varden i falten for statisk
IP-adress, statisk gateway och statisk subnatmask.

ForeScout =7~ PeL

iDRAC Settings

IDRAC Settings « Network

IPV4 SETTINGS
Enable IPv4 © Disabled @ Enabled
En@ble DHCP s s @ Disabled O Enabled
Static IP Address \192.168.1.103
SEALIC GALEWAY e “92.168.1.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS server addresses @ Disabled O Enabled
Static Preferred DNS Server e, \192.168.1.2
Static Alternate DNS Server - [0,0,0,0]

6. Valj Tillbaka.
7. Valj Anvandarkonfigurering.

8. Konfigurera foljande falt i Anvandarkonfigurering:
- Aktivera anvdndare. \/erifiera att detta falt ar installt pa Aktiverat.
- Anvandarnamn. Ange ett anvandarnamn.
- Anvandarbehdrigheter till LAN och seriell port. Stall in
behdrighetsnivaerna pa Administrator.
- Andra I8senord. Skriv in ett [6senord for anvandarinloggning.

A

ForeScout System Setup Help | About | E

_ iDRAC Settings
iIDRAC Settings « User Configuration
User ID 2
Enable User ODisabled @

LAN User Privilege Administrator M
Serial Port User Privilege T Administrator M

Change Password [
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9. Valj Tillbaka och valj sedan Avsluta. Bekrafta de andrade installningarna.
Natverksinstallningarna har sparats och systemet startar om.

Anslut modulen till natverket

iIDRAC ansluter till ett Ethernet-natverk. Det ar brukligt att ansluta det till
ett hanteringsnatverk. Féljande bild visar iDRAC-portens plats pa den bakre
panelen pa CT-1000-enheten:

Logga in pa iDRAC
Foér att logga in pa iDRAC:

1. Ga till IP-adressen eller domannamnet som har konfigurerats i
Instdllningar fér IDRAC > Natverk.

6 IDRAC-CT-1000 - IDRACS - Login - Windows Internet Explorer -olx|
—
&)= [[E] nitp192 168.10.1500gin himi L)% ) rac-craomn . x

Fle Edt View Favorites Tools Help

A

A2 e conTrOL Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Username and Password and click Submit.

Username: Password:

T E—
Domain:

This iDRAC

|__Cancel IR

2. Ange det anvandarnamn och l6senord som har konfigurerats pa sidan
Anvandarkonfigurering i systeminstallation for iDRAC.

3. Valj Skicka.

For mer information om iDRAC hanvisar vi till Anvandarguide till IDRAC.

Det ar mycket viktigt att uppdatera de forinstallda autentiseringsuppgifterna.
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6. Verifiera anslutningen

Verifiera hanteringsgrdnssnittets anslutning

Testa hanteringsgranssnittets anslutning genom att logga in pa enheten och
kora foljande kommando:

fstool linktest

Foljande information visas:

Status for hanteringsgranssnitt
Pingar standardgatewayinformation
Pingstatistik

Utfor test for namnmatchning

Testsammanfattning

Verifiera switchens/enhetens anslutning

Verifiera att switchen ar ordentligt ansluten till enheten innan du lamnar
datacentret. Gor detta genom att kdéra kommandot fstool ifcount i enheten
for varje granssnitt som hittas.

fstool ifcount ethO0 ethl eth2
(Separera varje grdnssnitt med ett mellanslag.)

Detta verktyg visar kontinuerligt natverkstrafik pa de angivna granssnitten.
Det jobbar i tva lagen: genom interface eller genom VLAN. Laget kan andras
pa skarmen. Totalt antal bitar per sekund och procentandel fér var och en av
foljande trafikkategorier visas:

«  Overvakningsgranssnittet bor primart se speglad trafik — dver 90 %.
* Svarsgranssnittet bor primart se multisandningstrafik.

«  Bade dvervakningsgranssnittet och svarsgranssnittet bor se de
forvantade VLAN:erna.

Kommandoalternativ:
v - visa i VLAN-lage
I - visa i granssnittslage
P - visa féregaende
N - visa nasta
q - sluta visa
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VLAN-lage:

update=[4] [eth3: 14 vlans]

granssnitt/VLAN Total multi- speglad *Till min *Fran min
sandning MAC-adress MAC-adress

eth3.otaggad 4Mbps 0,2% 99,8% 0,0% 0,0%

eth3.1 9Mbps 0,0% 100,0% 0,0% 0,0%

eth3.2 3Mbps 0,1% 99, 9% 0,0% 0,0%

eth3.4 542bps  100,0% 0,0% 0,0% 0,0%

eth3.20 1Kbps 100,0% 0,0% 0,0% 0,0%

Show [v]lans [i]lnterfaces <-[plrev [n]lext-> [gluit

Granssnittslage:

update=[31] [ethO: 32 vlans] [ethl: 1 vlans]

granssnitt/VLAN Total multi- speglad *Till min *Fran min
sandning MAC-adress MAC-adress

eth0 3Kbps 42,3% 0,0% 14,1% 43,7%

ethl 475bps  0,0% 100, 0% 0,0% 0,0%

*Till min MAC-adress — Mal-MAC-adressen ar enhetens MAC-adress.

*Fran min MAC-adress — Trafik som skickas av denna enhet (Kéllans
MACadress ar enhetens MAC-adress. Destination kan vara multisdndning
eller enkelsandning).

Om du inte ser nagon trafik ska du verifiera att grénssnittet fungerar. Anvand
foljande kommando i enheten:

ifconfig [interface name] up

Utfor pingtest

Kor ett pingtest fran enheten till en dator i natverket for att verifiera
anslutningen.

Kor testet genom att:
1. Logga in pa enheten.

2. Kor féljande kommando: Ping [network desktop IP]
Som standard svarar enheten sjélv inte pa pinget.
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7. Installera CounterACT-konsolen

Installera CounterACT-konsolen

CounterACT-konsolen ar ett centralt hanteringsprogram som anvands

for att visa, spara och analysera aktiviteter som hittas av enheten. NAC,
Threat Protection, Firewall och andra policyer kan anges fran konsolen. Se
Anvdndarmanual till CounterACT-konsolen f&r mer information.

Du maste ha en PC som kan vara vard for CounterACT-konsolens
programvara. Lagsta krav féor maskinvara ar:

* Ej dedikerad PC som kor:
- Windows XP, Windows Vista eller Windows 7
- Windows Server 2003 eller Server 2008
- Linux

*  Pentium 3,1 GHz
¢ 2 GB minne

* 1GB diskutrymme

Det finns tvad metoder fér att installera konsolen:
Anvand installationsprogramvaran som ar inbyggd i enheten.
1. Oppna ett webblasarféonster fr&n konsolens dator.

2. Ange foljande i webblasarens adressfalt
http://<Appliance ip>/install
Dar <Appliance_ip> ar enhetens IP-adress. Webblasaren visar konsolens
installationsfénster.

3. Folj anvisningarna pa skarmen.

Installera fran CounterACTs CD-ROM
1. Satt i CounterACT-CD ROM i DVD-enheten.

2. Oppna filen ManagementSetup.htm i CD ROM-skivan med en
webblasare.

3. Folj anvisningarna pa skarmen.
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Logga in

Nar installationen ar slutférd kan du
logga in p& CounterACT-konsolen.

%3 CounterACT Login =10 x|

1. V&l CounterACT-ikonen pa ) TS
genvagsplatsen du har skapat. Y IPMame:
Login Method: [Password E‘
2. Ange enhetens IP-adress eller
- . o u: N 5
varddatornamn i IP/namn-faltet. eertiame
Password:
3. | faltet Anvandarnamn anger T U
du admin. ——
| Login || cancel |

4. | faltet Lésenord anger du det
|6senord du skapade under
installationen av enheten.

5. Valj Logga in for att starta konsolen.

GoOr forsta installationen

N&r du har loggat in férsta gangen visas guiden for den férsta installationen.
Guiden vagleder dig genom viktiga konfigureringssteg for att sakerstalla att
CounterACT kommer igang snabbt och effektivt.

2 CounterACT ap38v (10.38.1.63) setup - Welcome [Z]

CounterACT™

NETWORK ACCESS.CONTROLLED.

Welcome

’ Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.
License
Time

o CounterACT Component:  CounterACT Appliance
ai

UseiBiston Hostname: ap3sy

Bistising Description: ap
Authentication Servers
Internal Network
Enfarcement Mode
Channels

Switch

Policy

Inventory

Finish

)
I

lp, ) | | Amnl Previousy | (o Next > | Bk | cancel
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Innan du startar den forsta installationen

Forbered foljande information innan du jobbar med guiden:

Information Varden

o NTP-serveradress som anvands av
din organisation (valfritt).

o Intern IP-adress for
e-postvidarebefordran. Detta gor
det majligt att skicka e-post fran
CounterACT om SMTP-trafik inte ar
tilldten fran enheten (valfritt).

o CounterACT-administratérens
e-postadress.

o Tilldelning av évervaknings- och
svarsgranssnitt angivna i datacentret.

o For segment eller VLAN:er
utan DHCP, natverkssegmentet
eller de VLAN:er till vilka
overvakningsgranssnittet ar direkt
anslutet och en permanent IP-adress
som ska anvandas av CounterACT
i respektive sadant VLAN. Denna
information &ar inte nédvandig for
installation av Enterprise Manager.

o IP-adressintervall som enheten
skyddar (alla de interna adresserna,
inklusive oanvanda adresser).

o Information om
anvandarkatalogkonto och
anvandarkatalogserverns |P-adress.

o Domaénautenticeringsuppgifter,
inklusive kontonamn till
domanadministration och Iésenord.

o Autentiseringsservrar sa att
CounterACT kan analysera vilka
natverksvardar som har autentiserats.

o Huvudswitchens IP-adress, leverantéor
och SNMP-parametrar.

Se anvdndarmanualen till CounterACT-konsolen eller online-hjélp for information
om att arbeta med guiden.
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Kontaktuppgifter

For teknisk support fran ForeScout ber vi dig skicka mejl till
support@forescout.com. Du kan ocksa ringa:

e Avgiftsfritt nummer (i USA): 1.866.377.8771
*  Telefon (internationellt): 1.408.213.3191

e Support: 1.708.237.6591

+ Fax: 1.408.371.2284

©2016 Produkter fran ForeScout Technologies, Inc. skyddas i USA av patent
med nummer 6,363,489, nr 8,254,286, nr 8,590,004 och nr 8,639,800. Med
ensamratt. ForeScout Technologies och ForeScouts logotyp ar varumarken
som tillhér ForeScout Technologies, Inc. Alla dvriga varumaéarken tillhor
respektive innehavare.

All anvandning av ForeScouts produkter regleras av villkoren i ForeScouts
licensavtal for slutanvandare som finns tillgangligt pa www.forescout.com/eula.

CT7-QIG
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