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Udvdzli a ForeScout CounterACT® 7 verzid

A ForeScout CounterACT egy fizikai, illetve virtudlis adatbiztonsagi

készulék, amely dinamikusan azonositja és kiértékeli a haldozati eszkdzdket és
alkalmazasokat, amint azok a haldzatara kapcsolddnak. Mivel a CounterACT
nem igényel Ugyndkdket, az az eszkdzeivel mikodik egyltt, legyen szo

akar kezelt vagy nem kezelt, ismert vagy ismeretlen, bedgyazott vagy
virtudlis eszkdzrél, illetve PC-rél vagy mobileszkdzrél. A CounterACT
gyorsan meghatarozza a felhasznaldt, a tulajdonost, az operacids rendszert,
az eszkdzkonfigurdcidt, a szoftvert, a szolgaltatdsokat, a javitdcsomagok
telepitésének allapotat, valamint a biztonsagi Ugyndkok jelenlétét. Ezutan
javitast, ellendrzést és folyamatos fellgyeletet biztosit ezen eszkdzdkhodz,
ahogy azok a haldzatra csatlakoznak, illetve levalnak arrdl. Mindezt Ugy teszi,
hogy kdzben tokéletesen beépil az On meglévd informatikai infrastrukturajaba.

Ebben az dtmutatéban ismertetjiik az 6nmagaban &llé CounterACT
késziilék telepitését.

Ha részletesebben szeretne tajékozodni vallalati méretl haldzatok védelmét
biztositd tobb készllék telepitésérdl, olvassa at a CounterACT telepitési
utmutatojat és a Console felhasznaloi kézikényvét. Ezeket a dokumentumokat
a CounterACT CD /docs kdnyvtaraban taldlja.

Ezenkivul elnavigalhat a tamogatd webhelyre is:
https:/www.forescout.com/support, ahol késztlékéhez megtaldlhatja
a legfrisebb dokumentaciot, tudasbazis-cikkeket és frissitéseket.

A CounterACT csomag tartalma
«  CounterACT készulék
* ROvid telepitési utmutatd

*  CounterACT CD a Console szoftverével, a CounterACT Console
felhasznaldi kézikdnyve és telepitési utmutatd

* Garancialevél
e Szerel6keretek
o Tapkabel

« DB9 Console csatlakozdkabele (csak soros csatlakozasokhoz)

ForeScout CounterACT 7 Rovid telepitési Utmutatd 3


https://www.forescout.com/support

Attekintés

A CounterACT beallitasat a kdovetkezd modon végezze:

1.

N o oA NN

Telepitési terv készitése

A switch bedllitdsa

A haldzati kdbelek és a tapkabel csatlakoztatasa
A készulék konfigurédlasa

Tavoli kezelés

Kapcsolodas ellendrzése

A CounterACT Console beallitasa
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1. Telepitési terv készitése

A telepités el6tt el kell dontenie, hova kivanja telepiteni a készuléket, és meg
kell ismerkednie a készulék interfészeinek csatlakoztatasaival.

A késziilék telepitési helyének meghatarozasa

A készUlék haldzati helyének helyes megvalasztdsa a CounterACT sikeres
telepitéséhez és optimalis teljesitményéhez létfontossagu. A megfeleld hely
flgg attol, milyen célokat kivan megvaldsitani, illetve fugg az On halézati
hozzaférési szabalyzataitdl. A készuléknek képesnek kell lennie a szabalyzat
szempontjabdl Iényeges forgalom figyelemmel kisérésére. Ha példaul az On
szabalyzata szerint a végpontokbdl a vallalati hitelesité szerverekbe mend
hitelesitési eseményeket kell figyelemmel kisérni, a készutléket Ugy kell telepiteni,
hogy lassa a végpontokbodl a hitelesitd szerver(ek)be dramlod forgalmat.

A telepitésrél bévebb tajékoztatast a CounterACT telepitési Utmutatdjaban,
a csomagban mellékelt CounterACT CD-n talal.

A késziilék interfészeinek csatlakoztatasa

A készulék altaldban Ugy van konfiguralva, hogy a haldzati switch-hez harom
csatlakozassal rendelkezik.

Kezeld interfész

Ezzel az interfésszel kezelheti a CounterACT
készuléket, végezhet lekérdezéseket és
mélyrehatdan fellgyelheti a végpontokat.
Az interfészt a switch olyan portjara kell
csatlakoztatni, amelynek a haldézat minden
végpontjdhoz van hozzaférése.

Kezel6
interfész

EMinden egyes készulék egyetlen
kezel&-csatlakozast igényel a halozathoz.
Ehhez a csatlakozashoz szlUkséges egy IP ¢im a helyi LAN haldozaton és
13000/TCP port hozzaférés a gépektdl, amelyek a CounterACT Console
kezelési alkalmazasat fogjak futtatni. A kezeld interfésznek hozzaféréssel
kell birnia a halozaton a kdvetkezdkhoz:

Ellen6rz6 interfész Valaszpanel

A CounterACThoz
Port Szolgaltatas vagy a Funkcio
CounterACT-tdl
22/TCP Hozzaférést enged a CounterACT
parancssor-interfészhez.
2222/TCP (Magas rendelkezésre allas)
Hozzaférést enged a fizikai CounterACT
SSH -hoz eszkdzokhodz, amelyek a magas

rendelkezésre allasu klaszter részei.

22/TCP hasznalata a klaszter
megosztott (virtualis) IP ciméhez vald
hozzaférésre.

ForeScout CounterACT 7 Révid telepitési utmutato 5



Szolgaltatas

A CounterACThoz
vagy a

Funkcié

25/TCP

SMTP

CounterACT-tdl

-tol

A CounterACT-rol torténd e-mail
kildésre hasznalhato.

53/UDP

DNS

-tol

Lehetévé teszi belsd IP cimek feloldasat
a CounterACT szamara.

80/TCP

HTTP

-hoz

HTTP atirdnyitast tesz lehetévé.

123/UDP

NTP

-tol

A CounterACT szdmara hozzaférést
enged egy NTP id&szerverhez.

A CounterACT alapértelmezés szerint
ezt hasznalja: ntp.foreScout.net.

135/TCP

MS-WMI

-tol

Lehetévé teszi Windows végpontok
tavoli vizsgalatat.

139/TCP

445/TCP

SMB, MS-RPP

-tol

Lehetévé teszi Windows végpontok
tavoli vizsgalatat (Windows 7 vagy
korabbi rendszert futtatd végpontok
esetén).

Lehetéveé teszi Windows végpontok
tavoli vizsgalatat.

161/UDP

SNMP

-tol

Lehetévé teszi, hogy a CounterACT
kommunikaljon a haldzati infrastruktura
részeivel, példaul switchekkel és
routerekkel.

Az SNMP konfiguralasarol tajékozdédhat
a CounterACT Console felhasznaloi
kézikényvében.

162/UDP

SNMP

-hoz

Lehetéveé teszi, hogy a CounterACT
SNMP-jelzéseket kapjon a halézati
infrastruktura részeitél, példaul
switchektdl és routerektdl.

Az SNMP konfiguraldsarol tajékozdédhat
a CounterACT Console felhasznaldi
kézikényvében.

443/TCP

HTTPS

-hoz

TLS-t hasznadlé HTTP atiranyitast tesz
lehetévé.

2200/TCP

Secure
Connector

-hoz

Lehetévé teszi, hogy a SecureConnector
létrehozzon egy biztonsagos

(SSH titkositasu) csatlakozast a
készulékhez Macintosh/Linux gépektdl.
A SecureConnector egy script alapu
Ugyndk, amely lehetévé teszi Macintosh
és Linux végpontok kezelését, mikdzben
azok a hadldzatra kapcsolddnak.

10003/TCP

Secure
Connector
Windowshoz

-hoz

Lehetéveé teszi, hogy a SecureConnector
létrehozzon egy biztonsdgos

(TLS titkositasu) csatlakozast a
készllékhez a Windows gépektdl.

A SecureConnector egy Uugynok, amely
lehetévé teszi Windows végpontok
kezelését, mikdzben azok a haldzatra
kapcsolédnak. A SecureConnectorrdl
bdévebb tajékoztatast a CounterACT
Console felhasznaldi kézikonyvében
olvashat.
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Ha a SecureConnector egy készllékhez
vagy az Enterprise Managerhez
kapcsolédik, az atiranyitasra kertl
ahhoz a készUllékhez, amelyhez a
gazdagépe hozza van rendelve.
Biztositsa, hogy ez a port nyitva
legyen minden készilék és az
Enterprise Manager szamara, hogy
atlathato mobilitast tegyen lehetévé a
szervezeten beldl.

13000/TCP | CounterACT -hoz Csatlakozast tesz lehetévé a Console-
tol a készulékhez.

Tébb CounterACT-bdl alld
rendszereknél csatlakozast tesz
lehetévé a Console-tdl az Enterprise
Managerhez és az Enterprise
Managertdl minden egyes készllékhez.

Ellenérzé interfész

Ez a csatlakozas biztositja, hogy a készulék ellenérizze és nyomon kdvesse
a halozati forgalmat.

A forgalom a switch egyik portjara tUukrozédik, és a készulék nyomon
koveti. A tukrozott VLAN-ok szamatol fugg, hogy a forgalom 802.1Q
VLAN-cimkézett-e vagy nem.

¢ Egyediili VLAN (cimkézetlen): Amikor egyeduli VLAN-ro|
generalddik ellendrzott forgalom, a tukrdzott forgalomnak nem kell
VLANcimkézettnek lennie.

¢ Tobb VLAN (cimkézett): Amikor egynél tobb VLAN-rol generalodik
ellenérzott forgalom, a tukrdzott forgalomnak 802.1Q VLAN-
cimkézettnek kell lennie.

Amikor két switch redundans parként van csatlakoztatva, a készUléknek
figyelnie kell mindkét switchrél érkezd forgalmat.

Az ellenérzé interfésznek altaldban nem szUkséges IP cim.

Vélaszpanel

A készulék vélaszol ennek az interfésznek a forgalmara. A valaszforgalom a
rosszindulatu tevékenységek elleni védelemre és a NAC szabalyzat szerinti
intézkedések kivitelezésére hasznalatos. llyen intézkedés lehet példaul
webbdngészok atirdnyitdsa vagy tlzfal blokkolds. Az adott switch port
konfiguralasa az ellendrzés alatt [évd forgalomtol fugg.

¢ Egyediili VLAN (cimkézetlen): Amikor az ellenérzott forgalom
egyeduli VLAN-rol generalddik, a valaszadaptert ugy kell konfiguralni,
hogy ugyanazon VLAN része legyen. Ez esetben a készulék egyetlen
|P cimet igényel azon a VLAN-on.

¢ Tobb VLAN (cimkézett): IfHa az ellen6érzott forgalom egynél tébb
VLANrol generédlodik, a valaszadaptert 802.1Q cimkézéssel kell
konfiguralni ugyanazokra a VLAN-okra. A készUlék minden egyes
védett VLAN-hoz igényel IP cimet.
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2. A switch beallitasa

A. A switch csatlakoztatasi lehet8ségei

A készulék ugy van tervezve, hogy gond nélkll beépuljdon sokféle haldzati
kornyezetbe. Ahhoz, hogy a készulék sikeresen beépuljon az On haldzataba,
ellendrizze, hogy a switch be van-e dllitva a kivant forgalom ellenérzéséhez.

A készulék tobb modon csatlakoztathatd a switch-hez.

1. Szokvanyos telepités (kiilén kezeld,
ellenérzé és valaszadapterek)
TAz ajanlott telepitéshez harom
kulonalld port szUkséges. Ezeknek
a portoknak az ismertetése A készilek
interfészeinek csatlakoztatasa alatt
talalhato.

Kezelé
interfész

/- Rendszergazda.
- LAN

5 interfész

2. Passziv beépitett lehallgato
A switch ellenérzé portjara vald
csatlakoztatas helyett a készulék
passziv beépitett lehallgatoval is képes
mukodni,

-~ Switch

Passziv
lehallgato
Felmend TS =]

[Felfelé _]
iranyuld

A passziv beépitett lehallgatd két
ellenérzé portot igényel, kivéve a
lehallgatok ,Ujrakombinalasanak”
esetét, amikor a két duplex aramlas
egyetlen portra van kombinalva.

A forgalmat a lehallgatoval ellatott
porton és a valaszadapteren
ugyanugy kell konfiguralni. Ha
példaul a lehallgatott porton a
forgalom VLAN-cimkézett (802.1Q),
a valaszadapternek is VLANcimkézett
portnak kell lennie.

Ellenérzé interfész

Vélaszpanel

3. Aktiv (beavatkozasra alkalmas)
beépitett lehallgaté
Amikor a készulék beavatkozasra

Beavatkozasra

alkalmas beépitett lehallgatoval
mukodik, az ellenérzé és a
valaszadapterek kombinalhatok.

Nem szikséges a switchen kulon
valaszadod portot konfiguralni. Ez a
lehetdség barmilyen tipusu fel- vagy
lefelé irdnyuld switch-konfiguraciohoz
hasznalhato.

alkalmas aktiv
lehallgat

Felmené 1.
[Felfelé
iranyul6

AR
e
CounterACT "‘ '.*|- -
' g P

Kezelés Kombinalt ellenérzé és valaszado interfész
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4.

IP réteg valasz (3 rétegli switchekhez)

A készulék képes sajat kezeld interfészét hasznalni a forgalomra térténd
valaszadashoz. Bar ez a lehetdség hasznalhatd barmilyen ellenérzott
forgalomnal, akkor ajanlatos a hasznalata, amikor a készulék olyan
portokat ellendriz, amelyek nem részei semmilyen VLAN-nak, azaz

a készulék nem képes barmilyen mas switch portot hasznald forgalom
ellendérzésére. Két routert dsszekdtd kapcesolat ellendrzésénél ez tipikus.

Ez az opcid cimfeloldd protokoll (ARP) kéréseire nem képes valaszolni,
ami korlatozza a készuléknek azt a képességét, hogy felderitse az
ellenérzott alhalozaton lévd IP cimekre irdnyuld kereséseket. Ez a
korlatozas nem all fenn két router kdzotti forgalom ellenérzésénél.

B. Megjegyzések a switch beallitasahoz

VLAN (802.1Q) cimkék

Egyediili VLAN (cimkézetlen forgalom) ellenérzése Egyeduli VLANrOI
jové forgalom ellendérzéséhez nem szukségesek 802.1Q cimkék.

Tébb VLAN (cimkézett forgalom) ellendrzése Két vagy tébb VLAN-rol
jovo forgalom esetén mind az ellenérzd, mind a valaszadapterek

802.1Q cimkézeést igényelnek. Tobb VLAN ellendrzésénél ez az opcid

az ajanlott, mivel a legjobb teljes lefedettséget adja, mikdzben
minimalizalja a tukrdzd portok szamat.

Ha a switch nem képes 802.1Q VLAN cimke hasznalatara a tlkrézdé
portokon, a kdovetkezét tegye:

- Csak egyetlen VLAN-t tUkrozzon

- Csak egy, cimkézetlen, felmend portot tikrézzon

- Hasznalja az IP réteg valaszadasi lehetdséget

Ha a switch csak egy portot képes tukrozni, akkor egy felmend portot
tikrézzon. Ez lehet cimkézett. Altaldban, ha a switch ledobja a 8021Q
VLAN cimkéket, az IP réteg valaszadasi lehetdséget kell hasznalnia.

Tovabbi informacidk

ForeScout CounterACT 7 Révid telepitési utmutato

Ha a switch nem képes mind a kuldétt, mind a kapott forgalmat ellendrizni,
akkor ellendrizze az egész switchet, a teljes VLAN-okat (ez kildést/vételt
biztosit), vagy csak egy interfészt (amelyik killdést/vételt lehetdvé tesz).
Ellenérizze, hogy nem terheli-e tul a tUkrdzdé portot.

Némelyik switchnél (ilyen példaul a Cisco 6509) szlkséges lehet a
kordbbi portkonfiguraciok teljes térlése az Uj konfiguraciok bevitele
el6étt. Ha a régi port-adatokat nem térlik ki, annak az a leggyakoribb
kdvetkezmeénye, hogy a switch ledobja a 802.1Q cimkéket.



3. Halozati kabelek csatlakoztatasa és
bekapcsolas

A. A késziilék és a csatlakozé kabelek kicsomagolasa
1. Vegye ki a készUléket és a tapkabelt a gyari csomagolasabol.
2. Tavolitsa el a készUlékhez mellékelt sinkészletet.

3. Szerelje a sinkészletet a készUlékre, és a készUléket szerelje az
allvanyhoz.

4. Csatlakoztassa a készulék hatlapjan 1évé haldzati interfészek és a switch
portok kdzotti haldzati kabeleket.

A hatlap képe — CounterACT késziilék

Rends- Rends- iDRAC Soros  Videoalizat  USB Ethemet Tapellatas
zerazonosito zerazonosito Enterprise  aljzat aljzatok aljzatok
gomb csatlakozo ~ Port
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B. Az interfész hozzarendelések rogzitése

Miutan végzett a készulék telepitésével az adatkdzpontnal, illetve

a CounterACT Console telepitésével, az interfész hozzarendelések
regisztralasara felszolitd Uzenetet fog kapni. Ezek a hozzarendelések,
amelyeket csatorna-kijeldlésnek nevezink, bekertinek a Kezdébeallitdsok
vardzsléba, amely akkor nyilik meg, amikor elészor bejelentkezik a Console-ba.

Rogzitse az aldbbi fizikai interfész hozzarendeléseket, és hasznalja 6ket,
amikor a Console-on a csatorna-beallitast végzi.

Ethernet Interfész hozzarendelés

interfész (pl. kezeld, ellenérzé, valaszadd)
EthO

Eth1

Eth2
Eth3
Eth4
Eth5
Ethé
Eth7
Eth8

C. A késziilék bekapcsolasa

1. Csatlakoztassa a tapkabelt a készulék hatlapjan lévé tdpcsatlakozo
aljzatra.

2. A tdpkabel masik végét dugaszolja egy féldelt valtakozo dramu
konnektorra.

3. Csatlakoztassa a billentylzetet és a monitort a készulékhez, vagy
allitsa a készUléket soros kapcsolddasra. Lasd a CounterACT telepitési
utmutatojat a CounterACT CD-n.

4. Kapcsolja be a készUléket az elélapon.

Fontos: Kapcsolja ki a gépet, miel6tt a konnektorbdl kihtizna!

ForeScout CounterACT 7 Révid telepitési utmutato 1



4. A keészulek konfiguralasa

A készulék konfiguraldsa eldtt készitse el a kdvetkezd adatokat.

o A készulék neve

O

A CounterACT rendszergazdai [aSEIEF{el M elrATe]sEt:-TeloX M I \V/=To W 14 £F:)

jelszava

Kezeld interfész

A készulék IP cime

Haldzati maszk

Alapértelmezett atjard IP cime

DNS tartomany neve

DNS kiszolgald cimei

Bekapcsolas utan a konfiguralds kezdésére felkérd Uzenetet kap:

A CounterACT késziilék betoltése kész.
A folytatashoz nyomja meg az <Enter> gombot.

Nyomija meg az Enter gombot a kdvetkezd menld megjelenitéséhez:

1)
2)
3)

4)
5)
6)

Kivalasztva (1-6) :1

A CounterACT konfiguralasa

Mentett CounterACT konfiguracid visszadllitésa
Halézati interfészek azonositasa és
ujraszamozasa

Billentylzet-kiosztas konfiguralasa

A gép kikapcsolasa

A gép Ujrainditasa

Valassza az 1-et - A CounterACT konfiguralasa. A figyelemfelhivo Uzenet:

Folytatads: (igen/nem)?

Nyomja meg az Enter gombot a bedllitas inicializdlasdhoz.

A Magas rendelkezésre allas mdéd menU megnyilik. Az Enter
gombbal valassza a Szokvanyos telepitést.

A CounterACT kezddbeallitasa Uzenet jelenik meg. A folytatashoz
nyomja meg az Enter gombot.

A CounterACT telepitési tipusa menU nyilik meg. Billentylzzdn
be 1-et, majd nyomja meg az Enter gombot a CounterACT készulék
szokvanyos telepitéséhez. A telepités inicializalddik. Ez eltarthat egy ideig.

ForeScout CounterACT 7 Révid telepitési utmutato 12



6. A Gép leirasanak bevitele Uzenetnél vigyen be a készlléket
azonositd rovid szdéveget, majd nyomja meg az Enter gombot.
A kdvetkezd jelenik meg:

>>>>>> Rendszergazdai jelszd bedllitdsa <<<<<<

Ezzel a jelszéval lehet ,root”-ként a gép
operacidés rendszerébe és ,rendszergazda”-ként
a CounterACT Console-ba bejelentkezni.

A jelszdénak 6 és 15 kozotti karakterbdl kell
allnia, és legaldbb egy nem-alfabetikus
karaktert kell tartalmaznia.

Rendszergazdai jelszé:

7. A Rendszergazdai jelszé beallitasa Uzenetnél billentylzze
be a jelszénak szant karakterlancot (a karakterldnc nem lathato a
képernydn), majd nyomja meg az Enter. gombot. Egy Uzenet a jelszd
megismeétlésére kéri fel. A jelszéonak 6 és 15 kdzotti karakterbdl kell
allnia, és legalabb egy nem-alfabetikus karaktert kell tartalmaznia.

D Jelentkezzen be a készllékbe rootként, majd jelentkezzen be a
Consoleba rendszergazdakeént.

8. A késziilék nevének beallitasa Uzenetnél billentylzzon be egy
készuléknevet, és nyomja meg az Enter gombot. A készulék neve
hasznalhatod a Console-ba torténd bejelentkezésnél, és a Consoleon
meg is jelenik, segitve ezzel annak a CounterACT készUléknek az
azonositasat, amelyiket éppen figyeli.

9. A Halézati beallitasok konfiguralasa képernydn Uzenetek
figyelmeztetik egy sor konfigurdcios paraméterre. Billentylzzon
be egy szdmot minden Uzenetnél, és nyomja meg az Enter gombot
a folytatashoz.

- A CounterACT komponensei kezeld interfészeken keresztul
kommunikalnak. A felsorolt kezeld interfészek szama a készulék
tipusatol fugg.

- Kezel6 IP cime annak az interfésznek a cime, amelyen keresztul
a CounterACT komponensei kommunikalnak. Csak akkor adjon
VLAN azonositdt ehhez az interfészhez, ha a CounterACT
komponensei kdzotti kommunikaciora hasznalt interfész
cimkézett portra van csatlakoztatva.

- Ha egynél tobb DNS kiszolgald cim van, székdzzel vélassza
el az egyes cimeket—A legtdbb belsé DNS kiszolgalo feloldja
a kulsé és belsé cimeket, de eléfordulhat, hogy szlkség van
egy kulsé cimeket feloldd DNS kiszolgald beiktatadsara. Mivel a
készUlék altal végzett majdnem minden DNS lekérdezés belsd
cimeket fog érinteni, a ktls® DNS kiszolgaldnak kell a listaban az
utolsdnak lennie.

10. A Bedllitasok dsszegzése képernyd jelenik meg. Egy Uzenet altalanos
kapcsolodasi tesztek elvégzésére, bedllitasok Ujrakonfiguralasara
vagy a bedllitas befejezésére kéri fel. Billentylizzén be D-t a beallitas
befejezéséhez.
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Licenc

Telepités utan a CounterACT képviseldje altal rendelkezésére bocsatott
kezdeti demo licencet kell telepitenie. A licenc a Console kezdébeéllitasa
kdzben telepitddik. Ez a kezdeti demo licenc bizonyos szamu napig érvényes.
Ezen id6szak lejarta eldtt allando licencet kell telepitenie. A lejarat datumaral
e-mailben fog értesitést kapni. Ezenkivul, a lejarat datumat és a licenc
statuszat tartalmazo informacio megjelenik a Console-on, a Készilékek/
Eszkdzok mezdben.

Amint megkapta az allando licencet, a ForeScout licenc-szervere azt naponta
érvényesiti. Licenccel és kihdgasokkal kapcsolatos figyelmeztetd jelzések az
Eszkdz részletei mezdben jelennek meg.

Az egy honapra nem érvényesithetd licencek visszavonasra kerUlnek.
A licencekrél részletesebb tajékoztatast a CounterACT telepitési
Utmutatodjaban talal.

Halézati kapcsolédas kdvetelményei

Legaldbb egy CounterACT eszkdznek (készulék vagy Enterprise Manager)
kell internet kapcsolattal rendelkeznie. Ez a kapcsolat a CounterACT
licenceknek a ForeScout licenc szervere altali érvényesitésére hasznalatos.

Az egy hdénapra nem hitelesithetd licencek visszavonasra kerulnek.
A CounterACT naponta kuld e-mailt, jelezve, hogy a szerverrel
kommunikacios hiba all fenn.
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5. Tavoli kezelés

Az iDRAC bedllitasa

Az integralt Dell tavoli hozzaférés-vezérld (iDRAC) egy integralt
szerverrendszer, amely helytdl és operacios rendszertdl fuggetlentl tavoli
hozzaférést biztosit a LAN-on vagy az interneten keresztll a CounterACT
készulékekhez/Enterprise Managerekhez. A modult KVM hozzaféréshez,

karbantartdsi munkakhoz hasznalja.

A kovetkezdket tegye, hogy dolgozhasson az iDRAC modullal:
*  [Engedélyezze és konfiguralja az IDRAC modult
e Csatlakoztassa a modult a haldzatra

e Jelentkezzen be az IDRAC modulba

Engedélyezze és konfiguralja az iDRAC modult

Valtoztassa meg az iDRAC beéllitasait, hogy lehetéve tegye a tavoli
hozzaférést a CounterACT eszkdzon. Ebben a fejezetben taldlja a
CounterACTtel vald munkavégzéshez szukséges alapvetd integracios
bedllitasok lefrasat.

Az iDRAC konfiguralasa:
1. Kapcsolja be a kezelt rendszert.

2. A bekapcsolasi 6nellendrzés (POST) kdzben valassza az F2-t.

3. A Rendszerbedllito fébmeni oldalon vélassza ezt: IDRAC beallitasok.

O Svstern Sett
ForeScout 7~ o =etb
| System Setup

System Setup Main Menu

System BIOS

DRAC Se[nngs

Device Settings
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4. Az iIDRAC bedllitdsok oldalon vélassza ezt: Halézat.

A

System Setup

ForeScout

p

iDRAC Settings

IDRAC Settings
IDRAC Settings Version 2.10.10.03
IDRAC Firmware Version 2.21.21(Build 12)

System Summary
System Event Log
Network

Alerts

5. Konfiguralja a kdvetkezd halozati beallitasokat:
- Halozati bedllitasok. Ellendrizze, hogy a NIC engedélyezése
mezd Engedélyezve opciora van-e allitva.

o

ForeScout System Setup

‘ iDRAC Settings

IDRAC Settings » Network

NETWORK SETTINGS
Enable NIC v e ) Disabled @Enablea
NIC Selection lDedlcated

- Altaldnos bedllitésok. A DNS DRAC név mezdben frissithet egy
dinamikus DNS-t (valaszthato).
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- IPV4 bedllitasok. Ellendrizze, hogy az IPv4 engedélyezése
mezé Engedélyezve opcidra van-e allitva. Allitsa a DHCP
engedélyezése mez6t Engedélyezve opcidra dinamikus
IP cimhez vagy Letiltva opcidra statikus IP cimhez. Ha
engedélyezve van, a DHCP automatikusan hozzarendeli az IP
cimet, atjarot és alhalozati maszkot az iDRAC modulhoz. Ha le
van tiltva, vigyen be szamokat a Statikus IP cim, Statikus atjaré
és Statikus alhalézati maszk mezdkbe.

ForeScout
iDRAC Settings

IDRAC Settings » Network

IPV4 SETTINGS
Enable IPv4 O Disabled @ Enabled
Enable DHCP i @ Disabled O Enabled
Static IP Address \‘192.168.1.103
SElile CaElEey) mommmm s [192.16841.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS server addresses @ Disabled O Enabled
Static Preferred DNS Server s \192.168.1.2
Static Alternate DNS Server - [0,0,0,0]

6. Valassza a Vissza lehetdséget.
7. Valassza a Felhasznaléi konfiguracid lehetdséget.

8. Konfigurdlja a kdvetkez6 Felhasznaloi konfiguracid mezdéket:

- Felhaszndlo engedélyezése. Ellendrizze, hogy ez a mezd
Engedélyezve opcidra van-e allitva.

- Felhasznaloi név. \Vigyen be egy felhasznaldi nevet.

- LAN és soros port felhasznéldi jogosultsdgok. Allitsa a
jogosultsagot Rendszergazda opciora

- Jelszé megvaltoztatasa. Allitson be egy jelszot a felhasznald
bejelentkezéséhez.

Ao

Faracattt System Setup p | About | E

_ iDRAC Settings

iIDRAC Settings « User Configuration
User ID 2
Enable User © Disabled @ Enablea
UserName e S e S = root

LAN User Privilege Administrator M
Serial Port User Privilege z Administrator ¥

Change Password \

ForeScout CounterACT 7 Révid telepitési utmutato 17



9. Valassza a Vissza, majd a Befejezés opciot. Erésitse meg a modositott
bedllitdsokat. A haldzati bedllitdsokat ezzel elmentette, és a rendszer
Ujraindul.

Csatlakoztassa a modult a halézatra

Az iIDRAC az Ethernet haldzatra kapcsolddik. Szokas szerint kezeld haldzatra
csatlakoztatjak. A kdvetkezd képen az iDRAC port elhelyezkedése lathatd a
CT-1000 készulek hatlapjan:

Jelentkezzen be az iDRAC modulba

Az iDRAC modulba tdrténd bejelentkezéshez:

1. Navigaljon az iDRAC beallitasok > Halézat lehetdséghez.

€ IDRAC-CT-1000 - iDRACS - Login - Windows Internet Explorer ) | &

@7’? - Iu http://192.168.10.15/login.html ,Oj *s j [DRAC-CT-1000 ... X |_| A kL

Fle Edt View Favorites Tools Hep

A see conTROL Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Usemname and Password and click Submit.

Username: Password:
T

Domain:

This iDRAC

| cancel -

2. Vigye be Az iDRAC rendszer beallitasa Felhasznaldi konfiguracio
oldaldan megadott felhasznaldi nevet és jelszot.

3. Valassza a Kiildés lehetdséget.

Az iDRAC modulrdl tovabbi tajékoztatast az IDRAC felhasznaloi
Utmutatodjaban talal.

Nagyon fontos az alapértelmezett hitelesité adatok frissitése.
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6. Kapcsolodas ellendrzése

A kezeld interfész kapcsolédasanak ellenérzése

A kezeld interfész kapcsolodasanak ellenérzéséhez jelentkezzen be a
késziilékbe, és futtassa a kovetkezé parancsot:

fstool linktest

A kovetkezé informacio jelenik meg:

Kezeld interfész statusza

Alapértelmezett atjard adatainak pingelése
Pingelési statisztika

Névfeloldasi teszt végzése

Teszt Osszegzése

A switch/késziilék kapcsolédasanak ellendrzése

Mielétt elhagyja az adatkdzpontot, ellendrizze, hogy a switch helyesen van-e
csatlakoztatva a készulékhez. Enhez futtassa az fstool ifcount parancsot a
készuléken minden egyes észlelt interfésznél.

fstool ifcount ethO ethl eth2
(Az egyes interfészeket sz6kdzzel vdlassza el.)

Ez az eszkdz folyamatosan megjeleniti a haldzati forgalmat a megadott
interfészeken. Két modon mudkodik: interfészenként vagy VLAN-onként.

A maod a kijelzérél véltoztathatd. A kovetkezd forgalmi kategoriak
mindegyikének teljes masodpercenkénti bitszama és szazalékaranya lathato:

Az ellendrzé interfésznek elsdsorban a tukrozott forgalmat kell 1atnia —
90% felett.

* A vadlaszpanelnek féleg a broadcast forgalmat kell 1atnia.

«  Mind az ellenérzd mind a valaszpanelnek latnia kell az elvart VLAN-okat.

Parancs opciok:

v — kijelzé VLAN médban

I - kijelzé interfész mdédban
- elézé mutatasa

P
N kovetkezdé mutatéasa
q - kilépés a megjelenitésbdl
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VLAN méd:

update=[4] [eth3: 14 vlans]
Interfész/Vlian teljes broadcast forgalma *Sajat *Sajat
tiikrézve MAC-hoz MAC-tol
eth3.cimkézetlen 4 Mbps 0,2% 99, 8% 0,0% 0,0%
eth3.1 9 Mbps 0,0% 100,0% 0,0% 0,0%
eth3.2 3 Mbps 0,1% 99, 9% 0,0% 0,0%
eth3.4 542 bps 100,0% 0,0% 0,0% 0,0%
eth3.20 1 Kbps 100,0% 0,0% 0,0% 0,0%
Mutat: [v]lans [i]lnterfaces <-[plrev [n]lext-> [gqluit
Interfész mod:
update=[31] [ethO: 32 wvlans] [ethl: 1 vlans]
Interfész/Vlan teljes broadcast forgalma *Sajat *Sajat
tikrozve MAC-hoz MAC-tdél
ethO 3 Kbps 42,3% 0,0% 14,1% 43,7%
ethl 475 bps 0,0% 100,0% 0,0% 0,0%

*Sajat MAC-hoz — Cél-MAC a készulék MAC cime.

*Sajat MAC-tél — A készulék altal kuldott forgalom (forras-MAC a
készulék MAC cime. A cél lehet broadcast vagy unicast).

Ha semmilyen forgalmat nem észlel, ellendrizze, mikdddképes-e az interfész.
Hasznalja a készuléknél a kdvetkezd parancsot:

ifconfig [interface name] up

Ping teszt elvégzése

Futtasson ping tesztet a készuléktdl a haldzati desktophoz a kapcsolddas
ellendérzése végett.

A teszt futtatasa:
1. Jelentkezzen be a készulékbe.

2. Futtassa a kovetkezd parancsot: Ping [network desktop IP]
Alapértelmezés szerint maga a készulék nem valaszol a pingelésre.
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7. A CounterACT Console beallitasa

A CounterACT Console telepitése

A CounterACT Console kdzponti kezeld alkalmazas, amellyel figyelhetd, nyomon
kovethetd és elemezhetd a készllék altal érzékelt tevékenység. A Console-lal
NAC, fenyegetések elleni védelem, tlzfal és egyéb szabalyok allithatok fel.
Bovebb tajékoztatast a CounterACT Console felhasznaloi kézikdnyvében talal.

A CounterACT Console alkalmazasszoftver telepitéséhez biztositani kell egy
szamitdgépet. A minimalis hardverkdvetelmények:

*  Nem-dedikélt szamitdgeép a kdvetkezd operacids rendszerrel:
- Windows XP, Windows Vista vagy Windows 7
- Windows Server 2003 vagy Server 2008
- Linux

*  Pentium 3, 1IGHz-es processzor
e 2 GB memoria

* 1GB szabad lemezterllet

A Console telepitésének két modja van:
Hasznadlja a késziilékbe épitett telepité szoftvert.
1. Nyisson meg egy bdngészdablakot a Console szamitdgéplben.

2. [rja be a kdvetkezdt a béngészé cimsordba:
http://<Appliance ip>/install
Ahol <Appliance ip> ennek a készUléknek az IP cime. A bdngészd
megjeleniti a Console telepitési ablakat.

3. Kbdvesse a képernydn megjelend utasitasokat.

Telepitse a CounterACT CD-ROM-rél
1. lllessze a CounterACT CD ROM-ot a DVD meghajtdba.
2. Nyissa meg a ManagementSetup.htm f3jlt a CD ROM-rdl a béngészdvel.

3. Kbdvesse a képernydn megjelend utasitasokat.
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Bejelentkezés

A telepités befejezése utan
bejelentkezhet a CounterACT
Console-ba.

1. Valassza a CounterACT
ikont az On &ltal létrehozott
parancsikonhelyrol.

2. Vigye be a készulék IP
cimeét vagy készulékneveét
az IP/Név mezdbe.

3. A Felhasznaléi név mezdébe
vigye be ezt: admin.

%3 CounterACT Login =10 x|

ForeScout
; L IP/MName:
Login Method: [Password |v/
User Name:
Password:
v Save address and user name
| Login || cancel

4. A Jelszdé mezdbe vigye be a jelszot, amelyet a készulék telepitése

kdzben létrehozott.

5. Valassza a Bejelentkezés opcioét a Console inditasahoz.

Kezdébeallitas elvégzése

Az elsé bejelentkezés utdn megjelenik a Kezddbeadllitds varazslo. A varazslo
végigvezeti Ont a lényeges konfigurdcids lépéseken, hogy a CounterACT
mUkododkeépes legyen, gyorsan és hatékonyan muikodjon.

2 CounterACT ap38v (10.38.1.63) setup - Welcome @

CounterACT™

Welcome

License

Time

Mail

User Directory
Domains Description: ap
Authentication Servers
Internal Network
Enfarcement Mode
Channels

Switch

Policy

Inventory

Finish

? Help |

’ Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.

CounterACT Component:  CounterACT Appliance

Hostname: ap3sy

NETWORK ACCESS.CONTROLLED.

| | Next > | | Sk | cancel
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A kezddbeallitas inditasa el6tt

A készulék konfiguraldsa eldtt készitse el a kdvetkezd adatokat:

Adatok Szamértékek

o Az On szervezete dltal hasznalt NTP
szerver cime (valaszthato).

o Belso levélkezeld IP cime.
Ez lehetdve teszi e-mail kuldését
a CounterACT-rél, ha SMTP forgalom
nincs engedélyezve a készulékrdl
(valaszthato).

o A CounterACT rendszergazdai
e-mail cime.

o Az adatkdzpontnal meghatarozott
ellenérzo és valaszpanel
hozzarendelések.

o DHCP nélkuli szegmensekhez vagy
VLAN-okhoz, a haldzati szegmens
vagy VLAN-ok, amelyekhez az
ellenérzé interfész kozvetlendl
kapcsolddik, és egy allando IP cim,
amelyet a CounterACT hasznal
minden ilyen VLAN-nal. Ez az adat
nem kotelezd az Enterprise Manager
bedllitdsdhoz.

o |IP cim tartomanyok, amelyeket a
KészUulék védeni fog (minden belsd
cim, a hasznalaton kivulieket is
beleértve).

o Felhasznaldi konyvtar fidkjainak
adatai és a Felhasznaloi kényvtar
szerver IP cimei.

o Tartomany hitelesité adatai, a
tartomany rendszergazdai fidkjanak
nevét és jelszavat is beleértve.

o Hitelesitd szerverek, hogy a
CounterACT képes legyen elemezni,
mely haloézatgazdak vannak sikeresen
hitelesitve.

o Core switch IP cime, vendor és SNMP
parameéterek.

A varazsld mikodtetésérdl tajékoztatast taldl a CounterACT Console
felhasznaldi kézikényvében vagy az internetes sugoban.
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Kapcsolatfelvetel

MUszaki tamogatasért a ForeScout kdvetkezd cimére kuldjon e-mailt: support@
forescout.com, vagy hivja a kdvetkezoé telefonszamok egyikét:

* Ingyenesen hivhato (US): 1.866.377.8771
«  Telefon (nkozi): 1.408.213.3191

«  Tamogatds: 1.708.237.6591

+ Fax: 1.408.371.2284

A ©2016 ForeScout Technologies, Inc. termékek a kdvetkezd USA
szabadalmak védelme alatt allnak: #6,363,489, #8,254,286, #8,590,004 és
#8,639,800. Minden jog fenntartva. A ForeScout Technologies, a ForeScout
logd a ForeScout Technologies, Inc. markavédjegyei. Az dsszes tobbi
markavédjegy sajat birtokosaik tulajdonat képezi.

Barmelyik ForeScout termék hasznadlata a ForeScout Végfelhasznaldi
Licencszerzédésében lefektetett feltételekhez van kdtve, amely
megtaldlhatd itt: www.forescout.com/eula.

CT7-QIG

ForeScout CounterACT 7 Révid telepitési utmutato 24


mailto:support@forescout.com
mailto:support@forescout.com
http://www.forescout.com/eula

A
ForeScout

ForeScout Technologies, Inc.
900 E. Hamilton Avenue #300
Campbell, CA 95008 USA

Ingyenesen hivhaté (US): 1.866.377.8771
Telefon (nkozi): 1.408.213.3191
Tamogatas: 1.708.237.6591

Fax: 1.408.371.2284

400-00020-01



