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Vitejte u ForeScout CounterACT®
Verze 7/

ForeScout CounterACT je fyzické nebo virtualni bezpeénostni zarizeni, které
dynamicky identifikuje a ohodnocuje sitova zafizeni a aplikace v momenté
jejich pripojeni k siti. Protoze CounterACT nevyzaduje zadné agenty, funguje
s Vasimi zafizenimi - rizenymi i nefizenymi, znamymi i neznamymi, PC

i mobilnimi, vestavénymi i virtualnimi. CounterACT rychle urci uzivatele,
vlastnika, operacni systém, konfiguraci zarizeni, software, sluzby, stav patche
a pritomnost bezpec¢nostnich agentd. Dale poskytuje napravu, fizeni a
nepretrzité monitorovani téchto zarizeni pfri pripojovani a odpojovani od sité.
Toto vSechno zvlddne pri hladké integraci do Vasi existujici IT infrastruktury.

Tato pFirucka popisuje instalaci jednoho samostatného zaFizeni
CounterACT.

Podrobneéjsi informace nebo informace o instalaci vice téchto zarizeni pro
firemni sité viz Instalacni prirucka CounterACT a Prirucka uzivatele konzole.
Tyto dokumenty jsou umistény na CounterACT CD ve slozce /docs.

Kromé toho muzete také navstivit webové stranky podpory:
https:/www.forescout.com/support, kde naleznete aktualni dokumentaci,
znalostni databazi a aktualizace pro své zarizeni.

Obsah balicku CounterACT
* Zarizeni CounterACT
e Prirucka pro rychlou instalaci

«  CounterACT CD s konzolovym softwarem, Prirucku uzivatele konzole
CounterACT a Instalacni prirucku

e Zaruéni list
*  Montazni drzaky
*  Napajeci kabel

« DB9 kabel pro pripojeni konzole (pouze pro sériova zapojeni)
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https://www.forescout.com/support

Prehled

Postup nastaveni zarizeni CounterACT:

1. Vytvoreni planu instalace
Nastaveni switche (prepinace)
Zapojeni sitovych kabeld a napéjeni
Konfigurace zarizeni
Vzdalenad sprava

Oveéreni konektivity

N o oA NN

Nastaveni konzole CounterACT
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1. Vytvoreni planu instalace

Pred provedenim instalace byste se méli rozhodnout, kam umistite zarizeni,
a prostudovat prvky rozhrani.

Rozhodnuti o umisténi zafizeni

Vybér spravného sitového umisteni pro zafizeni je klicovy pro Uspésnou
instalaci a optimalni vykon CounterACT. Spravné umisténi bude zaviset na vami
pozadovanych cilech implementace a zasadach sitového pristupu. Zafizeni

by mélo monitorovat sitovy provoz, ktery je ddlezity pro pozadované zasady.
Napriklad pokud vase zasady sitového pfristupu zavisi na monitorovani
autorizac¢nich udalosti z koncovych bodd na firemni autoriza¢ni servery,
zarizeni bude treba nainstalovat tak, aby vidélo provoz plynouci z koncovych
bod( na autorizacni servery.

Vice informaci o instalaci naleznete v Instala¢ni priru¢ce CounterACT, ktera
je na CounterACT CD pribaleném do tohoto balicku.

Zapojeni prvkl rozhrani zafizeni

Zarizeni je bézné konfigurovano se tremi zapojenimi do sitového switche.

Rozhrani pro spravu

Toto rozhrani umoznuje spravovat

CounterACT a provadét pozadavky na Rozhrani
. - pro spravu

koncové body a jejich hlubokou kontrolu.

Rozhrani musi byt pfipojeno k portu

switche, ktery ma pristup ke vsem sitovym

koncovym boddm.

Admin. LAN

Kazdé zarizeni vyzaduje jedno pripojeni pro _
Sprévu k siti. Toto pFipojeni Vyiaduje |P adresu Monitorovaci rozhrani  Odpovidajici rozhrani
na lokalni siti LAN a pfistup k portu 13000/TCP
7 pocitacl, na kterych pobézi aplikace pro spravu konzole CounterACT.
Rozhrani pro spravu musi mit pristup k nasledujicim portdm vasi sité:

Z nebo do

Port Sluzba CounterACT Funkce

22/TCP Umoznuje pristup k rozhrani prikazové
radky CounterACT.

2222/TCP (Vysoka dostupnost) Umoznuje pristup
SSH B k fyzickym zatizenim CounterACT,
kterd jsou soucasti clusteru s vysokou
dostupnosti.

Pouzijte 22/TCP pro ptistup ke sdilenym
(virtualnim) IP adresam na clusteru.
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Port

25/TCP

Sluzba

SMTP

Z nebo do
CounterACT

Z,

Funkce

Slouzi pro posilani posty ze zarizeni
CounterACT

53/UDP

DNS

Umoznuje zarizeni CounterACT
rozliSovat interni IP adresy.

80/TCP

HTTP

do

Umoznuje presmérovani HTTP.

123/UDP

NTP

Umoznuje zafizeni CounterACT pristup
k ¢asovému serveru NTP. Ve vychozim
nastaveni pouzivd CounterACT server
ntp.foreScout.net.

135/TCP

MS-WMI

Umoznuje vzdalenou kontrolu
koncovych bodd Windows.

139/TCP

445/TCP

SMB, MS-RPP

Umoznuje vzdalenou kontrolu
koncovych bodd Windows (koncové
body pod Windows verze 7 a nizsi).

Umoznuje vzdalenou kontrolu
koncovych bodd Windows.

161/UDP

SNMP

Umoznuje CounterACT komunikovat se
sitovou infrastrukturou, napt. switchi a
routery.

Informace ohledné konfigurace SNMP
naleznete v Prirucce uzivatele konzole
CounterACT.

162/UDP

SNMP

do

Umoznuje CounterACT prijimat zpravy
(trap) ze sitové infrastruktury, napf.
switchu a routerd.

Informace ohledné konfigurace SNMP
naleznete v Prirucce uzivatele konzole
CounterACT.

443/TCP

HTTPS

do

Umoznuje presmeérovani HTTP pomoci
TLS.

2200/TCP

Secure
Connector

do

Umoznuje funkci SecureConnector
vytvorit bezpecné pripojeni

(kddované pomoci SSH) k zarizeni z
pocitacl se systémem MacOS/Linux.
SecureConnector je skriptovaci agent,
ktery umoziuje spravu koncovych bodu
MacOS a Linux pfi jejich pripojeni k siti.

10003/TCP

Secure
Connector
pro Windows

do

Umoznuje funkci SecureConnector
vytvorit bezpecné pripojeni (kédované
pomoci TLS) k zafizeni z pocitacu se
systémem Windows. SecureConnector
je agent umoznujici spravu koncovych
bodl Windows pfi jejich pfipojeni

k siti. Pro vice informaci o funkci
SecureConnector se prosim odkazte
do Uzivatelského manudlu zatizeni
CounterACT.
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Pri pfipojeni agenta SecureConnector
k zafizeni nebo firemnimu spravci
(Enterprise Manager) je presmérovan
na zarizeni, ke kterému je prifazen
jeho host. Zajistéte, aby byl tento port
otevreny pro vSechna zafizeni a pro
Enterprise Managera pro transparentni
pohyb v rdmci organizace.

13000/TCP CounterACT do Umoznuje propojeni konzole a zarizeni.

U systémU s vice zafizenimi
CounterACT umoznuje propojeni
konzole a firemniho manazeru
(Enterprise Manager) a propojeni
firemniho manazeru s kazdym
zafizenim.

Monitorovaci rozhrani
Toto zapojeni umoznuje zarizeni monitorovat a sledovat provoz sité.

Provoz je zrcadlen na port na switchi a monitorovan zarizenim. Podle poctu
monitorovanych siti VLAN mdze nebo nemusi byt provoz oznacen znackou
802.1Q VLAN.

¢ Jedna VLAN (bez znacky): Kdyz je monitorovany provoz vytvaren
z jediné VLAN, zrcadleny provoz neni treba oznacit jako VLAN.

e Vice VLAN (se zna¢kou): Kdyz je monitorovany provoz z vice nez jedné
sité VLAN, zrcadleny provoz mus/ byt oznacen jako 802.1Q VLAN.

Kdyz jsou dva switche pfipojeny jako redundantni par, musi zafizeni
monitorovat provoz z obou switch0.

Monitorovaci rozhrani nevyzaduje IP adresu.

Odpovidaci rozhrani

Zarizeni odpovida na provoz pomoci tohoto rozhrani. Odpovidaci provoz
slouzi k ochrané proti skodlivym aktivitdm a provadéni akci dle zadsad NAC.
Mezi takové akce muize patfit napfiklad pfesmérovani webovych prohlizecd
nebo provedeni blokace pomoci firewallu. Konfigurace port( switche zavisi
na monitorovaném provozu.

¢ Jedna VLAN (bez znacky): KdyzZ je monitorovany provoz vytvaren
z jediné VLAN, odpovidajici rozhrani musi byt konfigurovano jako
soucast té samé VLAN. V tomto pripadé zarizeni vyzaduje jednu IP
adresu na této VLAN.

e Vice VLAN (se znackou): If Je-li monitorovany provoz z vice nez jedné
VLAN, odpovidajici rozhrani musi byt konfigurovano se znackami
802.1Q pro dané sité VLAN. Zarizeni vyzaduje |IP adresu pro kazdou
chranénou VLAN.
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2. Nastaveni switche

A. Moznosti zapojeni switche

Zarizeni bylo navrzeno tak, aby se hladce integrovalo do Sirokého spektra
sitovych prostredi. Chcete-li Uspésné integrovat toto zafizeni do sveé site,
oveérte si, ze je vas switch nastaven tak, aby monitoroval pozadovany provoz.

Pro pripojeni zarizeni ke switchi existuje nékolik moznosti.

1. Standardni instalace (oddélena

rozhrani pro spravu, monitorovani

a odpovidani)

Doporucena instalace vyuziva tfi
oddélenych portl. Tyto porty jsou
popsany v ¢asti Zapojeni prvkd
rozhrani zarizen.

2. Pasivni inline tap

Namisto pripojeni k monitorovacimu

portu switche muaze zafizeni
pouzivat pasivni inline tap.

Pasivni tap vyzaduje dva

monitorovaci porty, kromé pfipadt

tzv. rekombinacnich tapu, které

kombinuji dva duplexni streamy do
jediného portu. Provoz na tapovaném

portu a odpovidajici rozhrani musi
byt nakonfigurovany stejné. Je-li
napfriklad provoz na tapovaném

portu oznacen jako VLAN (802.1Q),
odpovidajici rozhrani musi byt take

port se znackou VLAN.

3. Aktivni inline tap (s mozZnosti injekce)

KdyZ zafizeni pouziva inline tap s
moznosti injekce, monitorovaci a

odpovidajici rozhrani 1ze kombinovat.
Neni potreba konfigurovat samostatny

odpovidajici portu na switchi. Tuto
moznost lze pouzivat pro jakykoliv

typ upstreamové ¢i downstreamove

konfigurace switche.
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4. Odpovéd IP vrstvy (pro instalace switche Layer-3)
Zarizeni mlze pouzivat vlastni rozhrani spravy pro odpovidani na provoz.
Prestoze lze tuto moznost pouzivat u jakéhokoliv monitorovaného
provozu, doporucujeme ji pouzivat pro pripady, kdy zafizeni monitoruje
porty, které nejsou soucasti zddné VLAN, a proto zafizeni nemdze
odpovidat na monitorovany provoz pomoci néjakého dalsiho portu
switche. Typickym pfikladem je monitorovani spojeni dvou routerd.

Tato moznost nemdize odpovidat na pozadavky protokolu ARP, coz
omezuje schopnost zarizeni detekovat skenovani IP adres obsazenych
v monitorované podsiti. Toto omezeni neplati pro pripady, kdy je
monitorovan provoz mezi dvéma routery.

B. Pozndmky k nastaveni switche
Znacky VLAN (802.1Q)

¢ Monitorovani jediné VLAN (neoznaceny provoz) Jestlize je provoz
z jediné VLAN, neni potreba znacek 802.1Q.

¢ Monitorovani vice VLAN (oznaceny provoz) Jestlize je provoz z vice
siti VLAN, monitorovaci i odpovidajici rozhrani musi mit zapnuté
znacky 802.1Q. Monitorovani vice VLAN je doporuc¢enou moznosti,
protoze poskytuje celkové lepsi pokryti a zaroven minimalizuje pocet
zrcadlovych portd.

e Jestlize switch nemUze pouzivat znacky 802.1Q VLAN na zrcadlovych
portech, provedte jednu z nasledujicich akcf:
- Zrcadlete pouze jedinou sit VLAN
- Zrcadlete jeden neoznaceny uplink port
- Pouzijte moznost odpovédi IP vrstvy

«  Jestlize mGze switch zrcadlit pouze jediny port, zrcadlete jeden uplink
port. MUze byt oznac¢en. Obecné plati, Zze pokud switch odstranuje
znacky 802.1Q VLAN, musite pouzit moznost odpovédi IP vrstvy.

Dalsi informace

» Jestlize switch nedokaze zrcadlit vysilaci i pfijimaci sitovy provoz,
je monitorovan cely switch, kompletni sité VLAN (poskytuji vysilani/
pFijimani) nebo pouze jedno rozhrani (které poskytuje vysilani/
prijimanf). Ovérte, zda neni zrcadlovy port pretizen.

» U nékterych switcht (napf. Cisco 6509) bude pred zadanim novych
konfiguraci potfeba zcela vymazat predchozi konfigurace portu.
Nejcastéjsim nasledkem nevymazani starych informaci o portech je to,
Ze switch zac¢ne odstranovat znacky 802.1Q.
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3. Zapojeni sitovych kabell a napdjeni

A. Rozbaleni zafizeni a pfipojeni kabeli
1. Vyjméte zarizeni a napajeci kabel z baleni.
Vyjmeéte sadu vodicich list dodanou se zarizenim.

Primontujte vodici listy na zafizeni a poté primontujte zarizeni do racku.

INERAREN

Zapojte sitové kabely mezi sitova rozhrani na zadnim panelu zarizeni
a porty switche.

PFiklad zadniho panelu — zaFizeni CounterACT

Tlagitko Tladitko Port Sériovy Video usB Ethernetové Napajeni
identifikace identifikace ~ Enterprise  konektor konektor konektory konektory
systému systému iDRAC
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B. Zaznam p¥ifazeni prvkt rozhrani

Po dokonceni instalace zarizeni v datovém centru a instalace konzole
CounterACT budete pozadani, abyste registrovali pfifazeni prvkd rozhrani.
Tato prifazeni, kterym se fika definice kandld, jsou zadavana v pravodci
Uvodnim nastavenim, ktery se otevre pri prvnim prihlaseni ke konzoli.

Zaznamenejte prifazeni fyzickych prvkl rozhrani nize a pouzijte je pfi
nastavovani kanall v konzoli.

Ethernetové P¥ifazeni prvku rozhrani

rozhrani (nap¥. sprava, monitorovani, odpovidani)
EthO

Eth1

Eth2
Eth3
Eth4
Eth5
Ethé
Eth7
Eth8

C. Zapnuti zafizeni
1. Pripojte napajeci kabel do napajeciho konektoru na zadnim panelu
zafizeni.
2. Pripojte druhy konec napajeciho kabelu do uzemnéné elektricke
zasuvky.

3. Pripojte klavesnici a monitor k zafizeni nebo nastavte zarizeni pro
sériové zapojeni. Viz Instalacni prirucka CounterACT umisténa na
CounterACT CD.

4. Zapnéte zarizeni pomoci prvku na prednim panelu.

Dulezité: Pfed odpojenim zafizeni ze zasuvky jej vypnéte.
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4. Konfigurace zarizeni

Pred konfiguraci zafizeni si pripravte nasledujici informace.

o Hostitelsky nazev zarizeni

O

CounterACT heslo
administratora

Ulozte heslo na bezpeéné misto

Rozhrani pro spravu

IP adresa zarizeni

Maska site

|P adresa vychozi brany

Doménové jméno DNS

Adresy DNS serveru

Po zapnuti budete pozadani, abyste zacali s konfiguraci, nasledujici zpravou:

Bootovani zarizeni CounterACT je dokoncéeno.
Stisknutim klavesy <Enter> pokracujte.

Stisknutim klavesy Enter se zobrazi nasledujici nabidka:

1)
2)
3)
4)
5)
6)

Vybér (1-6) :1

Konfigurovat CounterACT

Obnovit ulozZenou konfiguraci CounterACT
Identifikovat a pfec¢islovat sitova rozhrani
Konfigurovat rozvrzeni klavesnice

Vypnout zatrizeni

Rebootovat za¥izeni

Vyberte 1 - Konfigurovat CounterACT. Pri dotazu:

Pokradovat: (ano/ne)?

Stisknéte klavesu Enter a spusti se nastavovani.

Otevfe se nabidka Rezim vysoké dostupnosti. Stisknéte kldvesu
Enter a vyberte standardni instalaci.

Zobrazi se dotaz Uvodni nastaveni CounterACT. Stisknutim kldvesy
Enter pokracujte.

Otevre se nabidka Vybér typu instalace CounterACT. Zadejte1a
stisknéte klavesu Enter, ¢imzZ se provede standardni instalace zarizeni
CounterACT. Spusti se privodce nastavenim. M{ze to chvilku trvat.
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6. Pfidotazu zadejte popis za¥izeni zadejte kratky popis tohoto
zarizeni a poté stisknéte klavesu Enter.
Zobrazi se toto:

>>>>>> Nastaveni hesla administratora <<<<<<

Toto heslo slouZi pro p¥ihlaseni se jako tzv.
root k operaénimu systému zarizeni a jako
administriator (admin) ke konzoli CounterACT.
Heslo musi mit délku mezi 6 aZz 15 znaky a musi
obsahovat alesporn jeden neabecedni znak.

|Heslo administratora:

7. U dotazu Nastaveni hesla administratora zadejte retézec textu,
ktery bude vasim heslem (fetézec se nezobrazuje na obrazovce) a
stisknéte klavesu Enter. Budete pozadani o potvrzeni hesla. Heslo musi
mit délku 6 az 15 znak{ a musi obsahovat alespon jeden neabecedni znak.

D Prihlaste se k zarizeni jako root a prihlaste se ke konzoli jako admin.

8. U dotazu Nastaveni nazvu hostitele zadejte nazev hostitele a
stisknéte klavesu Enter. Nazev hostitele Ize pouzit pfi prihlasovani ke
konzoli a je zobrazen na konzoli, aby vam pomohl identifikovat zarizeni
CounterACT, které se pravé zobrazuje.

9. Obrazovka Konfigurace nastaveni sité vas pozada o zadani nekolika
konfiguracnich parametrd. U kazdého dotazu zadejte hodnotu a
stisknéte Enter pro pokrac¢ovani.

- Soucasti zarizeni CounterACT komunikuji skrze rozhrani pro
spravu. Pocet uvedenych rozhrani pro spravu zavisi na modelu
zafizeni.

- IP adresa spravy je adresa rozhrani, skrze které komunikuji
soucasti zarizeni CounterACT. VLAN ID pro toto rozhrani
pridejte pouze tehdy, jestlize rozhrani slouzici ke komunikaci
soucasti zarizeni CounterACT je pripojeno k oznacenému portu.

- Jestlize existuje vice nez jedna adresa serveru DNS, oddélte
kazdou adresu pomoci mezery—Veétsina internich serverd DNS
rozlisuje externi a interni adresy, ale mozna bude tfeba zahrnout
externi rozliSovaci server DNS. Protoze skoro vsechny DNS
dotazy provadéné zarizenim budou pro interni adresy, externi
server DNS by mél byt uveden jako posledni.

10. Zobrazi se obrazovka Souhrn nastaveni. Budete pozadani, abyste
provedli obecné testy konektivity, prekonfigurovali nastaveni nebo jej
dokoncili. Zadejte D a dokoncete nastaveni.
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Licence

Po instalaci budete muset nainstalovat Uvodni demo licenci poskytnutou
zastupcem pro znacku CounterACT. Licence je instalovana béhem Uvodniho
nastaveni konzole. Tato Uvodni demo licence je platnd nékolik dnd. Pred jejim
vyprsenim musite nainstalovat permanentni licenci. Datum vyprseni vam
bude zaslano e-mailem. Kromé toho se informace o datu vyprseni a stavu
licence zobrazuji v konzoli, v ¢asti Zarizeni.

Jakmile dostanete permanentni licenci, bude licence kazdy den ovérovana
pomoci licenéniho serveru ForeScout. Upozornéni a poruseni licence se
zobrazuji v ¢asti Podrobnosti o zafizeni.

Licence, které nelze overit na jeden mésic, budou zruseny. Viz Instala¢ni
prirucka CounterACT, kde naleznete dalsi podrobnosti o licencich.

Pozadavky pFipojeni sité

Minimalné jedno zarizeni CounterACT (zartizeni ¢i firemni manazer) musi mit
pfistup k internetu. Toto pfipojeni slouzi k ovéreni licenci CounterACT na
licen¢nim serveru ForeScout.

Licence, které nelze overit na jeden mésic, budou zruseny. CounterACT zasle
varovnou e-mailovou zpravu jednou denné, ve které upozorni na pfipadnou
komunikac¢ni chybu se serverem.
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5. Vzdalena sprava

Nastaveni iDRAC

Integrovany ovladac¢ vzdalené spravy Dell Remote Access Controller (iDRAC)
je integrovanym serverovym systémovym fesenim, které vam poskytuje na
misté ¢i operacnim systému nezavisly vzdaleny pristup pomoci LAN nebo
internetu k zafizenim/firemnnim manazertim CounterACT. Pomoci tohoto
modulu mazete provadét pristup KVM, zapinani/vypinani/restart a feseni
problému a udrzbu.

Chcete-li pracovat s modulem iDRAC, provedte toto:
e Zapnéte a nakonfigurujte modul IDRAC
e Pripojte modul k siti
e Prihlaste se k IDRAC

Zapnéte a nakonfigurujte modul iDRAC

Zmeénte nastaveni modulu iDRAC, aby byl zapnut vzdaleny pristup k zarizeni
CounterACT. Tato ¢ast popisuje zakladni integracni nastaveni vyzadovana pro

praci se zarizenim CounterACT.
Postup konfigurace modulu iDRAC:
1. Zapnéte spravovany system.
2. Béhem vlastni diagnostiky pfri startu (POST) stisknéte F2.

3. Na strance Hlavni nabidka nastaveni systému vyberte moznost
Nastaveni iDRAC.

A

System Setup

ForeScout

r

[ System Setup

System Setup Main Menu

System BIOS

IDRAC Settings

Device Settings
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4. Na strance Nastaveni iDRAC vyberte moznost Sit.

A

System Setup

ForeScout

| IDRAC Settings
iDRAC Settings

IDRAC Settings Version w2 10,10.03
IDRAC Firmware Version i, 2.21.21(Build 12)

System Summary
System Event Log

Network

Alerts

5. Nakonfigurujte nasledujici nastaveni sité:
- Nastaveni sité. Ovérte, Ze je pole Zapnout NIC nastaveno na

Zapnuto.

o

System Setup

ForeScout

| iDRAC Settings

iIDRAC Settings » Network
NETWORK SETTINGS
Enable NIC «wveevvsvvssinnnneeee O Disabled @ [Enabled

NIC Selection e | Dedicated

- BéZzZna nastaveni. \/ policku Nazev DNS DRAC mUzete
aktualizovat dynamické DNS (Volitelné).
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Nastaveni IPV4. Ovérite, Ze je pole Zapnout IPv4 nastaveno na
Zapnuto. Nastavte policko Zapnout DHCP na hodnotu Zapnuto,
¢imz bude pouzivano dynamické adresovani IP, nebo na Vypnuto,
¢imz bude pouzivano statické adresovani IP. Je-li polozka zapnuta,
DHCP bude modulu iDRACY automaticky prifazovat adresu IP, branu
a masku podsité. Je-li polozka vypnutd, zadejte hodnoty do policek
Staticka adresa IP, Staticka brana a Staticka maska podsité.

/‘?/ System Setup
ForeScout
-
iDRAC Settings
IDRAC Settings » Network
IPV4 SETTINGS
EnaDIg R e e e e e e S O Disabled @® Enabled
ENable DHCP - @ Disabled O Enabled
Static IP Address [192.168.1.103
Static Gateway [192.168.1.1
Static Subnet Magk =, [255.255.255.0
Use DHCP to obtain DNS server @ Disabled O Enabled
Static Preferred DNS Server - [192.168.1.2
Static Alternate DNS SEryer I0.0.0'q

6. Vyberte moznost Zpét.

7. Vyberte moznost Konfigurace uzivatele.

8. Nastavte nasledujici policka Konfigurace uzivatele:

Zapnout uZivatele. Ovérte, Ze je toto policko nastaveno na Zapnuto.
Jméno uzZivatele. Zadejte jméno uzivatele.

UZivatelska prava pro LAN a sériovy port. Nastavte Uroven

prav na Administrator.

Zména hesla. Nastavte heslo pro prihlaseni uzivatele.

r

/\.\/ Systemn Setup

ForeScout 7o e

iDRAC Settings

iIDRAC Settings « User Configuration
Enable User . e e Q) Disabled @Enablea
W N 1 R root
LAN User Privilege Administrator |
Serial Port User Privilege e Administrator El
Change Password - o S
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9. Vyberte moznost Zpét a poté moznost Dokoncit. Potvrdte zménéna
nastaveni. Nastaveni sité se ulozi a systém se rebootuje.

PFipojte modul k siti

Modul iIDRAC se pripojuje k siti Ethernet. Je zvykem jej pfipojit k siti pro
spravu. Nasledujici obrazek ukazuje umisténi portu iDRAC na zadnim panelu
zarizeni CT-1000:

Prihlaste se k iDRAC
Postup prihlaseni k iDRAC:

1. Najdéte adresu IP nebo nazev domény konfigurované v
Nastaveni iDRAC > Sit.

€ IDRAC-CT-1000 - iDRACS - Login - Windows Internet Explorer -olx|

m |m hitp://192.168.10.15/login.htm ,Oj *| [E) brac-cT-1000... |_| A

Fle Edt View Favorites Tools Help

A see conTrOL Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Username and Password and click Submit.

Username: Password:
roo T E—

Domain:

This iIDRAC

P TSubmit

2. Zadejte jméno uzivatele a heslo, ktera jste zadali na strance Konfigurace
uzivatele u nastaveni systému iDRAC.

3. Vyberte moznost Potvrdit.

Dalsi informace o modulu iDRAC naleznete v UzZivatelské prirucce modulu iDRAC.

Je velmi ddlezité aktualizovat vychozi Udaje.
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6. Overeni konektivity

Ovéfeni zapojeni rozhrani pro spravu
Pro testovani pfipojeni rozhrani pro spravu se prihlaste k zafizeni a zadejte
nasledujici pfikaz

fstool linktest

Zobrazi se nasledujici informace:

Stav rozhrani pro spravu
Informace o pingu vychozi brany
Statistiky pingu

Provedeni testu rozliSeni nazvu
Vysledek testu

Ovéreni zapojeni switche/zafizeni

Pred opusténim datového centra ovérte, zda je switch spravné zapojen
k zarizeni. To provedete tak, Ze na zarizeni spoustite prikaz fstool ifcount
pro kazdé detekované rozhrani.

fstool ifcount eth0 ethl eth2
(Kazdé rozhrani oddélte mezerou.)

Tento nastroj neustale zobrazuje sitovy provoz na zadanych rozhranich.
Funguje ve dvou rezimech: podle rozhrani nebo podle VLAN. Rezim lze
zmeénit z displeje. Zobrazuji se celkové bity za sekundu a procento kazdé
z nasledujicich kategorii provozu

¢ Monitorovaci rozhrani by mélo primarné vidét zrcadleny provoz —
nad 90 %.
* Odpovidajici rozhrani by mélo primarné vidét vysilany provoz.

* Monitorovaci i odpovidajici rozhrani by méla videt ocekavaneé site
VLAN.

Moznosti pFikazu:
v — zobrazit v reZimu VLAN

I - zobrazit v reZimu rozhrani
P - ukazat predchazejici
N - ukazat dalsi

g - prtestat zobrazovat
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Rezim VLAN:

aktualizace=[4] [eth3: 14 vlans]

Celkové zrcadlené vysilani rozhrani/Vlan *Na moji MAC *Z mé MAC
eth3.

neoznacen 4Mbps 0.2% 99.8% 0.0% 0.0%
eth3.1 9Mbps 0.0% 100.0% 0.0% 0.0%
eth3.2 3Mbps 0.1% 99.9% 0.0% 0.0%
eth3.4 542bps 100.0% 0.0% 0.0% 0.0%
eth3.20 1Kbps 100.0% 0.0% 0.0% 0.0%

Zobrazit sité [v]lan a rozhrani[i] <-[p]fedch. [n]lasl.-> opustit[q]

ReZim rozhrani:

aktualizace=[31] [ethO: 32 wvlans] [ethl: 1 vlans]

Celkové zrcadlené vysilani rozhrani *Na moji MAC *Z mé MAC
eth0 3Kbps 42.3% 0.0% 14.1% 43.7%
ethl 475bps 0.0% 100.0% 0.0% 0.0%

*Na moji MAC — Cilovd MAC je MAC adresou zafizeni.

*Z moji MAC — Provoz zaslany z tohoto zarizeni (zdrojova MAC je MAC
adresou zarizeni). Cil mdze byt typu broadcast nebo unicast).

Pokud nevidite zadny provoz, ovérte, zda je rozhrani zapnuté. Na zarizeni
zadejte nasledujici prikaz:

ifconfig [interface name] up

Provedeni testu pingu

Pro ovéreni konektivity provedte test pingu mezi zafizenim a desktopem
na siti.

Postup provedeni testu:
1. Prihlaste se k zarizeni.

2. Spustte nasledujici pfikaz: Ping [IP adresa desktopu]
Ve vychozim stavu zarizeni samotné nereaguje na ping.
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7. Nastaveni konzole CounterACT

Instalace konzole CounterACT

Konzole CounterACT je centralni ridici aplikace slouzici k zobrazovani,
sledovani a analyzovani aktivity detekované zarizenim. Z této konzole Ize

nastavit NAC, ochranu pred hrozbami, firewall a dalsi zésady. Vice informaci

naleznete v Prirucce uzivatele konzole CounterACT.

Je nutné dodat zarizeni pro hostovani aplikacniho softwaru konzole
CounterACT. Minimalni pozadavky na hardware jsou nasledujict:

* Nededikované PC se systémem:
- Windows XP, Windows Vista nebo Windows 7
- Windows Server 2003 nebo Server 2008
- Linux

*  Pentium 3, 1GHz
« 2 GBRAM

* 1GB volného mista na disku

Instalaci konzole Ize provadét dvéma zpUlsoby:
Pouziti instalacniho softwaru zabudovaného do zafizeni.
1. Otevrete okno prohlizece na pocitaci s konzoli.

2. Do adresove radky prohlizece zadejte
http://<Appliance ip>/install
Kde <Appliance ip> je adresa IP zafizeni. Prohlize¢ zobrazi instalacni
okno konzole.

3. Postupujte podle pokynl na obrazovce.

Instalace z CounterACT CD-ROM
1. Vlozte CounterACT CD-ROM do DVD mechaniky.

2. Otevrete soubor ManagementSetup.htm na CD-ROMu pomoci
prohlizece.

3. Postupujte podle pokynl na obrazovce.

ForeScout CounterACT® 7 Prirucka pro rychlou instalaci
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Prihlaseni
Po dokonceni instalace se mizete

prihlasit ke konzoli CounterACT. .

1. Vyberte ikonu CounterACT 3\ ForeScout
vytvoreného zastupce. 3 |PiName:

X , Login Method: Passward EI
2. Zadejte adresu IP nebo nazev

hostitele zarizeni do poli¢ka
IP/Nazev.

User Name:

Password:
v| Save address and user name
3. Do policka Jméno uzivatele
zadejte admin.

Login_|[ cancel |

4. Do policka Heslo zadejte heslo, které jste vytvorili béhem instalace
zarizeni.

5. Vyberte moznost PFihlaseni a spusti se konzole.

Provedeni tvodniho nastaveni

Po prvnim prihlaseni se zobrazi Privodce Uvodnim nastavenim. Ten vas
provede zakladnimi kroky konfigurace, aby bylo zarizeni CounterACT
spusténo a mohlo rychle a efektivné bézet.

2 CounterACT ap38v (10.38.1.63) setup - Welcome E\

CounterACT™

NETWORK ACCESS.CONTROLLED.

| Welcome

} Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.
License
Time

Wail CounterACT Component.  CounterACT Appliance
ai

User Directary Hostname: ap3sy
Domains Description: ap
Authentication Servers
Internal Network
Enforcement Mode
Channels

Switch

Policy

Inventory

Finish

L atieipad | Lasonia | Preyious H Net > | skio | luEinistind | [wcancet
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Pfed tivodnim nastavenim

Pred praci s privodcem si pfipravte nasledujici informace:

Informace Hodnoty

o Adresa NTP serveru pouzivaného
vasi organizaci (volitelné).

o Interni mailova relay adresa IP.
Umoznuje prenos e-mailovych zprav
ze zarizeni CounterACT, jestlize je
provoz SMTP ze zarizeni zakdzan
(volitelné).

o E-mailovad adresa administratora
zarizeni CounterACT.

o Prirazeni monitorovaciho a
odpovidajiciho rozhrani definovana v
datovém centru.

o Pro segmenty nebo sité VLAN bez
DHCP, sitové segmenty nebo sité
VLAN, ke kterym je monitorovaci
rozhrani primo pripojeno, a
permanentni adresa IP pouzivana
zarizenim CounterACT u kazdé
takové sité VLAN. Tyto informace
nejsou potrebné pro nastaveni
firemniho manazera.

o Rozsah adres IP, které bude zarizeni
chranit (vSechny interni adresy,
vcetné nepouzivanych adres).

o Informace o Uctu User Directory a
adrese |IP serveru pro User Directory.

o Udaje o doméné, véetné ndzvu a

hesla administrativniho uctu domény.

o Autorizacni servery, aby mohlo
zafizeni CounterACT analyzovat,
ktefi sitovi hostitelé jsou Uspésné
autorizovani.

o Adresa IP jadrového switche, znacka
a SNMP parametry.

Informace o praci s privodcem naleznete v Prirucce uzivatele konzole

CounterACT nebo na online napovedé.
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Kontaktni informace

Pro technickou podporu piste na e-mail support@forescout.com nebo
volejte na:

*  Bezplatna linka (USA): 1.866.377.8771
*  Telefon (mezinarodni): 1.408.213.3191
* Podpora: 1.708.237.6591

+ Fax: 1.408.371.2284

©2016 ForeScout Technologies, Inc. Vyrobky jsou chranény patenty USA

¢. 6,363,489, ¢. 8,254,286, ¢. 8,590,004 a ¢. 8,639,800. Vsechna prava
vyhrazena. ForeScout Technologies a logo ForeScout jsou ochrannymi
znackami spole¢nosti ForeScout Technologies, Inc. VSechny ostatni ochranné
znacky jsou majetkem svych vlastnikd.

Pouziti jakéhokoliv produktu ForeScout se fidi podminkami licenéni smlouvy
ForeScout s koncovym uzivatelem, kterou naleznete na www.forescout.com/eula.

CT7-QIG
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