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Witamy w ForeScout CounterACT® w wersji 7

ForeScout CounterACT to urzadzenie zabezpieczajace zapewniajace bezpieczenstwo fizyczne
lub wirtualne, ktére dynamicznie identyfikuje i ocenia urzadzenia oraz aplikacje sieciowe w
momencie, gdy facza sie one z siecig uzytkownika. Poniewaz rozwigzanie CounterACT nie
wymaga zastosowania agentow, umozliwia obstuge rozmaitych urzadzer — zarzadzanych

i niezarzadzanych, znanych i nieznanych, stacjonarnych i mobilnych, osadzonych i wirtualnych.
Urzadzenie CounterACT szybko okresla uzytkownika, wiasciciela, system operacyjny, konfiguracje
urzadzenia, oprogramowanie, ustugi, stan poprawek i obecnos¢ agentdw zabezpieczen.
Nastepnie zapewnia korygowanie, kontrole i staty monitoring tych urzadzen, w miare ich
podtaczania i opuszczania przez nie sieci. Spetnia wszystkie te funkcje, jednoczesnie zapewniajac
ptynng integracje z istniejaca infrastruktura IT.

W niniejszym przewodniku opisano instalacje pojedynczego autonomicznego
urzqdzenia CounterACT.

Aby uzyskac¢ bardziej szczegdtowe informacje lub wiadomosci na temat wdrozenia wielu
urzadzen w celu zapewnienia zabezpieczenia sieci w skali firmy nalezy zapoznac sie

z Przewodnikiem instalacji urzqdzenia CounterACT oraz Instrukcjq obstugi aplikacji Console.
Tedokumenty sg umieszczone na dysku CD dotgczonym do urzadzenia urzadzenia
CounterACTw katalogu /docs.

Ponadto mozna skorzystac z witryny internetowej pomocy pod adresem:
http://www.forescout.com/support, aby uzyska¢ najnowszg dokumentacje, artykuty bazy
wiedzy oraz aktualizacje dla urzadzenia.

Zawartosc pakietu CounterACT
* Urzadzenie CounterACT
* Instrukcja szybkiej instalacji

e Dysk CD CounterACT zawierajacy oprogramowanie Console, Instrukcje obstugi aplikacji
CounterACT Console oraz Instrukcje instalacji

»  Dokument gwarancyjny
*  Wsporniki montazowe
»  Kabel zasilajacy

»  Kabel potagczeniowy konsoli DB (tylko dla potaczer szeregowych)
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http://www.forescout.com/support

Informacje ogdlne

Aby skonfigurowac urzadzenie CounterACT, nalezy wykonac¢ nastepujace czynnosci:
1. Utworzenie planu wdrozenia
2. Skonfigurowanie przefgcznika
3. Podtaczenie kabli sieciowych i zasilania
4. Skonfigurowanie urzadzenia
5. Zdalne zarzadzanie
6. Sprawdzenie tgcznosci

7. Skonfigurowanie aplikacji CounterACT Console
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1. Utworzenie planu wdrozenia

Przed przeprowadzeniem instalacji nalezy zdecydowac¢, gdzie urzadzenie zostanie
wdrozone i zapoznac sie z potgczeniami interfejsu urzadzenia.

Decyzja dotyczaca miejsca wdrozenia urzadzenia

Okreslenie prawidtowej lokalizacji dla urzadzenia ma kluczowe znaczenie dla
prawidtowego wdrozenia i optymalnych parametrow systemu CounterACT.
Prawidfowa lokalizacja jest uzalezniona od zaktadanych celéw wdrozenia

i requt dostepu do sieci. Urzadzenie powinno mie¢ moznos¢ monitorowania

ruchu wiasciwego z uwagi na zadane reguty. Przyktadowo jesli reguty zaleza od
monitorowania zdarzer autoryzacji z punktéw koricowych do firmowych serwerdw
uwierzytelnien, urzadzenie nalezy zainstalowac tak, aby widziato ruch z punktow
koncowych ptynacy do serwerdw uwierzytelnien.

Aby uzyskac wiecej informacji na temat instalacji i wdrozenia, nalezy zapoznac sie

z Instrukcja instalacji urzadzenia CounterACT znajdujaca sie na dysku CD dotgczonym
do urzadzenia CounterACT.

Potaczenia interfejsu urzadzenia
Konfiguracja urzadzenia obejmuje ogdlnie trzy potaczenia z przetacznikiem sieciowym.

Interfejs zarzadzania

Ten interfejs umozliwia zarzadzanie urzadzeniem
CounterACT i wykonywanie zapytarh oraz
gtebokiej kontroli punktéw koncowych. Interfejs
musi by¢ potaczony z portem przetacznika
posiadajgcym dostep do wszystkich punktow
koricowych sieci.

Interfejs
zarzadzania

Kazde urzadzenie wymaga pojedynczego
potaczenia zarzadzania z siecia. Dla tego
potaczenia wymagany jest adres IP w lokalnej - g
sieci LAN i dostep do portu 13000/TCP Interfejs moni ia  Interfejs odp

z komputeréw, na ktorych bedzie uruchomiony

program zarzadzajacy aplikacji CounterACT Console. Intefejs zarzadzania musi miec
dostep do nastepujgcych elementdw sieci:

Do lub z

Ustuga urzadzenia Funkcja
CounterACT

22/TCP Umozliwia dostep do interfejsu wiersza
polecenia urzadzenia CounterACT.

2222/TCP (Wysoka dostepnosc¢) Umozliwia dostep
do fizycznego urzadzenia CounterACT,
stanowigcego czes¢ klastra wysokiej
dostepnosci.

Portu 22/TCP nalezy uzywac w celu
uzyskania dostepu do udostepnionego
(wirtualnego) adresu IP klastra.

SSH Do
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Ustuga

Do lub z
urzadzenia
CounterACT

Funkcja

25/TCP

SMTP

Wykorzystywany do wysytania poczty
z urzadzenia CounterACT

53/UDP

DNS

Umozliwia urzadzeniu CounterACT
rozpoznawanie wewnetrznych adreséw
IP.

80/TCP

HTTP

Umozliwia przekierowywanie HTTP

123/UDP

NTP

Umozliwia urzadzeniu CounterACT
dostep do serwera czasu NTP. Urzadzenie
CounterACT uzywa domyslnie serwera
ntp.foreScout.net.

135

WMI

Umozliwia urzadzeniu CounterACT
wykonywanie gtebokiego badania

i kontroli punktéw koricowych systemu
Windows z wykorzystaniem WMI.

139/TCP

445/TCP

SMB, MS-RPP

Umozliwia zdalng kontrole punktéw
korcowych Windows (dla punktéw
konicowych z systemem Windows 7
i wczesniejszymi systemami).

Umozliwia zdalna kontrole punktéw
korcowych Windows.

161/UDP

SNMP

Umozliwia urzadzeniu CounterACT
komunikacje ze sprzetem tworzacym
infrastrukture sieciowa, takim jak
przetaczniki i routery.

Aby uzyskac informacje dotyczace
konfigurowania protokotu SNMP, nalezy
zapoznac sie z Instrukcjq obstugi aplikacji
CounterACT Console.

162/UDP

SNMP

Umozliwia urzadzeniu CounterACT
odbieranie ze sprzetu tworzacego
infrastrukture sieciowa, takiego jak
przetaczniki i routery, putapek SNMP.

Aby uzyskac informacje dotyczace
konfigurowania protokotu SNMP, nalezy
zapoznac sie z Instrukcjq obstugi aplikacji
CounterACT Console.

443/TCP

HTTPS

Umozliwia przekierowywanie HTTP
z wykorzystaniem protokotu TLS

2200/TCP

Secure
Connector

Umozliwia utworzenie przez narzedzie
SecureConnector bezpiecznego

(z szyfrowaniem SSH) potaczenia

z urzgdzeniem z komputeréw

z systemem Macintosh/Linux.
SecureConnector to agent oparty na
skryptach, ktéry umozliwia zarzadzanie
punktami korncowymi z systemem
Macintosh i Linux, gdy sg one pofaczone
z siecia.
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10003/TCP Secure Do Umozliwia utworzenie przez narzedzie
Connector SecureConnector bezpiecznego

for Windows (z szyfrowaniem TLS) pofgczenia

z urzadzeniem z komputeréw z
systemem Windows. SecureConnector

to agent, ktéry umozliwia zarzgdzanie
punktami korncowymi z systemem
Windows, gdy sa one potgczone z siecia.
Zapoznaj sie z Instrukcjq obstugi aplikacji
CounterACT Console, aby uzyska¢ wiecej
informacji o narzedziu SecureConnector.

Gdy narzedzie SecureConnector taczy

sie z urzadzeniem lub Menedzerem
korporacyjnym, jest ono przekierowywane
do urzadzenia, do ktérego przydzielony
jest jego host. Nalezy upewnic¢ sig, ze

ten port jest otwarty dla wszystkich
urzadzen i Menedzera korporacyjnego,
aby umozliwi¢ zachowanie przejrzystej
mobilnosci w ramach organizacji.

13000/TCP CounterACT Do Umozliwia potaczenie z urzadzeniem
z aplikacji Console.

W przypadku systemoéw z wieloma
urzadzeniami CounterACT umozliwia
potaczenie z Menedzerem korporacyjnym
z aplikacji Console i z kazdym z urzadzen
z Menedzera korporacyjnego.

Interfejs monitorowania

To potgczenie umozliwia urzagdzeniu monitorowanie i sledzenie ruchu w sieci.

Ruch jest kopiowany do portu na przetaczniku i monitorowany przez urzadzenie.
Wzaleznosci od liczby kopiowanych sieci VLAN ruch moze mie¢ znacznik VLAN 802.1Q
lub go nie miec¢.

* Pojedyncza sie¢ VLAN (bez znacznika): Jesli monitorowany ruch jest generowany
z pojedynczej sieci VLAN, kopiowany ruch nie musi mie¢ znacznika VLAN.

*  Wiele sieci VLAN (ze znacznikami): Jesli monitorowany ruch pochodzi z wiecej
niz jednej sieci VLAN, kopiowany ruch musi mie¢ znacznik VLAN 802.1Q.

Jesli dwa przetgczniki sg potagczone jako nadmiarowa para, urzadzenie musi
monitorowac ruch z obu.

Dla interfejsu monitorowania nie jest wymagany adres IP.

Interfejs odpowiedzi

Za pomoca tego interfejsu urzadzenie odpowiada na ruch. Ruch odpowiedzi stuzy
do ochrony przed ztosliwa aktywnoscig i wykonywania dziatan zwigzanych

z regutami kontroli dostepdw do sieci. Te dziatania moga obejmowac przyktadowo
przekierowywanie przegladarek sieciowych lub wykonywanie blokad zapory.
Powigzana konfiguracja portu przetacznika zalezy od monitorowanego ruchu.

* Pojedyncza sie¢ VLAN (bez znacznika): Jesli monitorowany ruch jest generowany
z pojedynczej sieci VLAN, interfejs odpowiedzi musi by¢ skonfigurowany jako
cze$c tej samej sieci VLAN. W takim przypadku dla urzadzenia wymagany jest
jeden adres IP w tej sieci VLAN.

*  Wiele sieci VLAN (ze znacznikami): Jesli monitorowany ruch pochodzi z wigcej
niz jednej sieci VLAN, rowniez interfejs odpowiedzi musi by¢ skonfigurowany ze
znacznikami 802.1Q dla tych samych sieci VLAN. Urzadzenie musi miec¢ adres IP
dla kazdej zabezpieczonej sieci VLAN.
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2. Konfiguracja przetagcznika

A. Opcje potaczenia przetacznika

Urzadzenie zostato zaprojektowane z mysla o ptynnej integracji z szerokim zakresem
Srodowisk sieciowych. W celu powodzenia integracji urzagdzenia z siecig nalezy
sprawdzi¢, czy przetacznik jest skonfigurowany w celu monitorowania wymaganego
ruchu. Dostepne sa rézne opcje potaczenia urzadzenia z przetacznikiem.

1. Wdrozenie standardowe
(oddzielne zarzadzanie, interfejsy
monitorowania i odpowiedzi) Interfejs J'
W zalecanym wdrozeniu wykorzystywane
sg trzy oddzielne porty. Porty te s opisane
w czesci Potqczenia interfejsu urzqdzenia.

S LAN
administratora

Yrzadzenie
CounterACT

Interfej i Interfe

2. Pasywne zetknigcie bezposrednie
Zamiast potgczenia z portem
monitorowania przetacznika urzadzenie " praelacanik =
moze uzy¢ pasywnego zetkniecia
bezposredniego.

Pasywne
zetkniecie
bezposrednie

Pasmo

Do pasywnego zetkniecia bezposredniego
wymagane sg dwa porty monitorowania, r
z wyjatkiem przypadku zetkniec¢
rekombinacyjnych, w ktorych dwa ertes
podwadjne strumienie sg tgczone w jednym
porcie. Ruch w porcie zetkniecia i interfejsie
odpowiedzi musi by¢ skonfigurowany

w ten sam sposob. Jedli na przyktad ruch

w porcie zetkniecia ma znacznik VLAN

(802.1Q), interfejs odpowiedzi musi miec

rowniez port ze znacznikiem VLAN.

Urzadzenie (™5,
CounterACT | &

P

Aktywne -
zetkniecie M
bezposrednie ZJ -

3. Aktywne (z mozliwoscia iniekcji) zetkniecie
bezposrednie
Jesli urzadzenie korzysta z zetkniecia
bezposredniego z mozliwosciq
iniekcji, mozna pofaczyc interfejsy
monitorowania i odpowiedzi. Nie ma _
koniecznosci konfigurowania oddzielnego  zaradzanie pchmnyiingsgsjvsv{:;;m};wama
portu odpowiedzi na przetaczniku.
Te opcje mozna zastosowac dla dowolnej konfiguracji wczesniejszych lub
dalszych przetgcznikow.

mozliwoscig
Pasmo

Urzadzenie
CounterACT
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4.,

Odpowiedz warstwy IP (dla instalacji przetacznikow warstwy 3)

Urzadzenie moze w odpowiedzi na ruch korzystac¢ z wiasnego interfejsu
zarzadzania. Chociaz z tej opcji mozna korzystac dla kazdego monitorowanego
ruchu, jest ona zalecana, gdy urzadzenie monitoruje porty niebedace czescia
zadnej sieci VLAN, przez co nie moze odpowiadac¢ na monitorowany ruch

z wykorzystaniem zadnego innego portu przetacznika. Typowa taka sytuacja jest
monitorowanie tacza miedzy dwoma routerami.

Dla tej opdji nie jest mozliwa odpowiedzZ na zadania protokotu rozpoznawania
adresow (ARP), ograniczajace mozliwosc¢ wykrywania przez urzadzenie
skanowar nakierowanych na adresy IP wewnatrz monitorowanej podsieci.

To ograniczenie nie dotyczy sytuacji monitorowania ruchu miedzy dwoma
routerami.

B. Uwagi dotyczace ustawiania przetacznika

Znaczniki VLAN (802.1Q)

Monitorowanie pojedynczej sieci VLAN (ruch bez znacznikéw) Jesli
monitorowany ruch pochodzi z pojedynczej sieci VLAN, nie wymaga
znacznikdw 802.1Q.

Monitorowanie wielu sieci VLAN (ruch ze znacznikami) Jesli monitorowany
ruch pochodzi z dwu lub wiecej sieci VLAN, zaréwno interfejs monitorowania,
jak i odpowiedzi musi mie¢ wtgczone znaczniki 802.1Q. Monitorowanie wielu
sieci VLAN jest zalecang opcja, poniewaz zapewnia najlepsze ogdlne pokrycie
z minimalizacja liczby kopiowanych portow.

Jesli przetacznik nie moze uzywac znacznikdow VLAN 802.1Q w kopiowanych
portach, nalezy wykonac jedng z nastepujacych czynnosci:

- Skopiowac tylko jednga sie¢ VLAN

- Skopiowac jeden nieoznaczony port pasma

- Uzyc¢ opcji odpowiedzi warstwy [P

Jesli przetacznik moze kopiowac tylko jeden port, nalezy skopiowac jeden

port pasma. Moze by¢ on oznaczony. Ogodlnie rzecz biorac, jesli przetagcznik
odbiera znaczniki VLAN 802.1Q, konieczne bedzie uzycie opcji odpowiedzi
warstwy [P,

Dodatkowe
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Jesli przetacznik nie moze kopiowac zaréwno ruchu wysytania, jak i odbioru,
nalezy monitorowac caty przetacznik, cate sieci VLAN (daje to wysytanie/odbidr)
lub tylko jeden interfejs (umozliwiajacy wysytanie/ odbidr). Nalezy sprawdzi¢,
czy port kopiowana nie jest przecigzony.

W przypadku niektorych przetacznikédw (takich jak Cisco 6509) moze by¢
wymagane catkowite skasowanie poprzednich konfiguracji portéw przed
wprowadzeniem nowych konfiguracji. Najczestszym skutkiem nieskasowania
starych informacji o portach jest odbieranie przez przetacznik znacznikow
802.1Q.



3. Podtaczenie kabli sieciowych i wigczenie
zasilania

A. Rozpakowanie urzadzenia i podiaczenie kabli
1. Wyjac¢ urzadzenie i kable zasilajace z pojemnika wysytkowego.
2. Wyjac zestaw szyn otrzymany z urzadzeniem.
3. Zamontowac zestaw szyn na urzadzeniu i przytwierdzic je do stojaka.

4. Podfaczyc¢ kable sieciowe miedzy interfejsami sieciowymi na tylnym panelu
urzadzenia a portami przetgcznika.

Przyktadowy panel tylny — Urzqdzenie CounterACT

Przycisk  Ziacze Port Ziacze Ziacze Ziacza Ziacza sieci Zasilanie
identyfikacji identyfikacji IDRAC szeregowe  wideo usB Ethemet
systemu  systemu Enterprise
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B. Rejestracja przypisan interfejsu

Po zakoriczeniu instalacji urzadzenia w centrum danych i zainstalowaniu aplikacji
CounterACT Console pojawi sie monit o rejestracje przypisan interfejsu. Te przypisania,
okreslane jako definicje kanatéw, sa wprowadzane w Kreatorze konfiguracji poczatkowe),
otwieranym po pierwszym zalogowaniu sie do aplikacji Console.

Nalezy zanotowac przypisania interfejsu fizycznego podane ponizej i uzy¢ ich podczas

finalizacji konfiguracji kanatow w aplikacji Console.

Interfejs
sieci
Ethernet

EthO
Eth1

Eth2
Eth3
Eth4
Eth5
Ethé
Eth7
Eth8

Przypisanie interfejsu (np. zarzadzanie, monitorowanie,

odpowiedz)

C. Wiaczenie urzadzenia
1. Podtaczyc kabel zasilania do ztacza zasilania na tylnym panelu urzadzenia.

2. Podtaczyc¢ drugi koniec kabla zasilania do uziemionego gniazda pradu
przemiennego.

3. Podtaczy¢ do urzadzenia klawiature i monitor lub skonfigurowac je dla
potaczenia szeregowego. Patrz Instrukcja instalacji urzqdzenia CounterACT,
znajdujacy sie na dysku CD dotaczonym do urzadzenia CounterACT.

4. Wiaczy¢ urzadzenie z panelu przedniego.

Wazne: Przed wyjeciem wtyczki nalezy wylaczy¢ urzadzenie.
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4. Konfiguracja urzadzenia

Przed przystgpieniem do konfigurowania urzadzenia nalezy przygotowac nastepujace
informacje.

o Nazwa hosta urzadzenia

o Hasto administratora urzadzenia Hasto nalezy przechowywac¢ w bezpiecznym
CounterACT miejscu

o Interfejs zarzadzania

o Adres IP urzadzenia

o Maska sieci

o Adres IP bramy domysinej

o Nazwa domeny DNS

o Adres serwera DNS

Po wigczeniu zostanie wyswietlony monit o rozpoczecie konfiguracji z nastepujacym
komunikatem:

CounterACT Appliance boot is complete.
(Uruchamianie urzadzenia CounterACT zakonczone).

Press <Enter> to continue. (Nacisnij klawisz
<Enter>, aby kontynuowad) .

1. Nalezy nacisna¢ klawisz Enter, aby wyswietli¢ nastepujace menu:

1) Configure CounterACT (Konfigurowanie urzadzenia
CounterACT)

2) Restore saved CounterACT configuration
(Przywracanie zapisanej konfiguracji urzadzenia
CounterACT)

3) Identify and renumber network interfaces
(Identyfikacja i zmiana numeracji
interfejséw sieciowych)

4) Configure keyboard layout (Konfigurowanie uktadu
klawiatury)

5) Turn machine off (Wytaczanie urzadzenia)

6) Reboot the machine (Ponowne uruchamianie
urzadzenia)

Choice (1-6) :1 (Wybér (1-6) :1)

2. Nalezy wybra¢ opcje 1 - Configure CounterACT (Konfigurowanie urzadzenia
CounterACT). Po wyswietleniu monitu:

Continue: (Kontynuuj:) (yes/no)? (Czy
kontynuowaé: tak/nie)?)

Nacisngc przycisk Enter, aby rozpoczac konfiguracje.
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3. Zostanie otwarte menu High Availability Mode (Tryb wysokiej
dostepnosci). Nacisngc przycisk Enter, aby wybrac instalacje standardowa.

4. Zostanie wyswietlony monit CounterACT Initial Setup (Poczatkowa
konfiguracja urzadzenia CounterACT).Nacisnac¢ klawisz Enter, aby
kontynuowac..

5. Zostanie otwarte menu Select CounterACT Installation Type
(Wybierz typ instalacji urzadzenia CounterACT).Wpisac 1
i nacisnac¢ klawisz Enter, aby zainstalowac standardowe urzadzenie CounterACT.
Rozpocznie sie konfigurowanie. Moze to potrwac chwile.

6. Powyswietleniu monitu Enter Machine Description (Wprowadz
opis urzadzenia) nalezy wprowadzi¢ krotki tekst identyfikujacy urzadzenie
i nacisnac¢ klawisz Enter. Zostanie wyswietlony nastepujacy tekst:

>>>>>> Set Administrator Password (Ustaw hasio
administratora) <<<<<<

This password is used to log in as 'root’ to the
[machine Operating System and as ’'admin’ to the
CounterACT Console. (To hasio jest uzywane w celu
zalogowania jako uzytkownik gtéwny w systemie
operacyjnym urzadzenia i jako administrator

w aplikacji CounterACT Console).

The password should be between 6 and 15 characters
long and should contain at least one non-alphabetic
character. (Haslo powinno mieé diugos$é od 6 do

15 znakéw i zawieraé przynajmniej jeden znak
niebedacy litera) .

Administrator password (Hasto administratora):

7. Po wyswietleniu monitu Set Administrator Password (Ustaw hasio
administratora) nalezy wpisac ciag, ktéry bedzie stanowit hasto (nie jest on
uwidoczniony na ekranie) i nacisna¢ klawisz Enter. Wyswietlony zostaje monit
o potwierdzenie hasta. Hasto musi mie¢ dtugos¢ od szesciu do 15 znakow
i zawierac przynajmniej jeden znak niebedacy literg.character.

D Logowanie do urzqdzenia jako uzytkownik gtdwny i logowanie do aplikacji
Console jako administrator.

8. Po wyswietleniu monitu Set Host Name (Ustaw nazwe hosta) nalezy
wpisa¢ nazwe hosta i nacisna¢ klawisz Enter. Nazwa hosta moze by¢ uzywana
podczas logowania do aplikacji Console ijest wyswietlana w aplikacji Console
w celu utatwienia identyfikacji wyswietlanego urzadzenia CounterACT.

9. Na ekranie Configure Network Settings (Konfiguracja ustawien
sieciowych) wyswietlane s3 monity o podanie szeregu parametrow
konfiguracji. Nalezy wpisywac wartosci dla poszczegdinych monitéw i naciskac
klawisz Enter, aby przejs¢ dalej.

- Elementy urzadzenia CounterACT komunikujg sie przez interfejsy
zarzadzania. Liczba wyswietlonych interfejsow zarzgdzania zalezy od
modelu urzadzenia.
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- Adres IP zarzadzania to adres interfejsu, przez ktéry komunikuja
sie elementy urzadzenia CounterACT. Identyfikator sieci VLAN dla
tego interfejsu nalezy dodac¢ jedynie wtedy, gdy interfejs uzywany
do komunikacji miedzy elementami urzadzenia CounterACT jest
podtgczony do oznaczonego portu.

- Jesli wystepuje wiecej niz jeden DNS server address (Adres serwera
DNS), poszczegdlne adresy nalezy oddzieli¢ spacjami. Wigkszos¢
wewnetrznych serwerdw DNS rozpoznaje adresy zewnetrzne
i wewnetrzne, ale moze byc konieczne uwzglednienie zewnetrznego
rozpoznajacego serwera DNS. Poniewaz niemal wszystkie zapytania DNS
wykonywane przez urzadzenie bedg dotyczyty adreséw wewnetrznych,
zewnetrzny serwer DNS nalezy wymienic jako ostatni.

10. Zostanie wyswietlony ekran Setup Summary (Podsumowanie
konfiguracji) . Wyswietlane sg monity o wykonanie ogdlnych testow
tacznosci, zmiane konfiguracji ustawien badz zakonczenie konfiguracii.
Aby zakonczy¢ konfiguracje, nalezy wpisac D.

Licencja

Po zakonczeniu instalacji nalezy zainstalowac poczatkowa licencje wersji
demonstracyjnej, dostarczong przez przedstawiciela producenta urzadzenia
CounterACT. Licencja jest instalowana podczas poczatkowej konfiguracji aplikacji
Console. Poczatkowa licencja wersji demonstracyjnej jest wazna przez okreslong liczbe
dni. Po uptywie tego okresu nalezy zainstalowac licencje statg. Uzytkownik otrzyma
wiadomos¢ e-mail dotyczacg daty wygasniecia. Oprécz tego informacje na temat daty
wygasniecia i statusu licencji sa wyswietlone w aplikacji CounterACT Console, w oknie
Appliances/Devices (Urzadzenia).

Po otrzymaniu licencji statej jest ona potwierdzana codziennie przez serwer licencji
ForeScout. Alarmy dotyczace licengji i informacje o naruszeniach sa wyswietlane
w oknie Device Details (Szczegdty urzadzenia).

Licencje, ktéorych nie mozna potwierdzi¢ przez okres jednego miesigca, zostang
cofniete. Dodatkowe szczegdty na temat licencji zawiera Instrukcja instalacji urzadzenia
CounterACT.

Wymagania dotyczace potaczenia sieciowego

Przynajmniej jedno urzadzenie CounterACT (urzadzenie lub Menedzer korporacyjny)
musi mie¢ mozliwo$¢ uzyskania dostepu do Internetu. To potaczenie stuzy do
zatwierdzania licencji urzadzenia CounterACT przez serwer licencji ForeScout.

Licencje, ktdrych nie mozna uwierzytelni¢ przez okres jednego miesigca, zostang
cofniete. Urzadzenie CounterACT bedzie wysytato codziennie ostrzegawczg
wiadomos¢ e-mail, informujaca o btedzie komunikacji z serwerem.
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5. Zdalne zarzadzanie

Konfiguracja modutu iDRAC

Zintegrowany sterownik zdalnego dostepu Dell - Integrated Dell Remote Access
Controller (iDRAC) jest zintegrowanym rozwigzaniem systemu serwerowego,
umozliwiajacym niezalezny od lokalizacji i systemu operacyjnego zdalny dostep przez
sie¢ LAN lub Internet do urzadzer\/Menedzerdw korporacyjnych CounterACT. Tego
modutu nalezy uzywac w celu uzyskiwania dostepu KVM, wigczania/wytaczania/
resetowania i wykonywania zadan zwigzanych z rozwigzywaniem problemow oraz
konserwacja.

Aby korzysta¢ z modutu iDRAC, nalezy wykonac nastepujace czynnosci:
»  Wiqczenie i konfiguracja modutu iDRAC
*  Podtqczenie modutu do sieci
*  Zalogowanie do modutu iDRAC

Aby skonfigurowa¢ modut iDRAC:

Nalezy zmieni¢ ustawienia modutu iDRAC, aby umoZzliwi¢ zdalny dostep w urzadzeniu
CounterACT. W tej czesci opisano podstawowe ustawienia integracji, wymagane do
pracy z urzadzeniem CounterACT.

Aby skonfigurowa¢ modut iDRAC:
1. Nalezy wigczy¢ zarzadzany system.
2. Podczas procedury testowej POST wybrac klawisz F2.

3. Na stronie System Setup Main Menu (Menu gtdowne konfiguracji systemu)
wybrac¢ opcje iDRAC Settings (Ustawienia modutu iDRAC).

AL e o
ForeScout 7o 2EHP
| System Setup

System Setup Main Menu

System BIOS

DRAC Se[tmgs

Device Settings
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4. Na stronie iDRAC Settings (Ustawienia modutu iDRAC) wybrac opcje Network (Siec).

A

System Setup

ForeScout

| iDRAC Settings

IDRAC Settings
IDRAC Settings Version 2.10.10.03
IDRAC Firmware Version 2.21.21(Build 12)

System Summary
Systemn Event Log
Network

Alerts

5. Nalezy skonfigurowa¢ nastepujace ustawienia sieciowe:
- Network Settings (Ustawienia sieciowe). Sprawdzi¢, czy dla pola Enable
NIC (Wiacz karte interfejsu sieciowego) wybrano ustawienie Enabled
(Wiaczona).

Lo

System Setup

ForeScout

‘ iDRAC Settings

IDRAC Settings » Network

NETWORK SETTINGS
Enable NIC «wvveevvsvavsvinvnne O Disabled @ [Enabled

NIC Selection Dedicated

- Common Settings (Ustawienia ogodlne). \ polu DNS DRAC Name (Nazwa
DRAC DNS) mozna zaktualizowa¢ dynamiczny protokdt DNS (Opcja).
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- IPV4 Settings (Ustawienia IPV4). Sprawdzi¢, czy dla pola Enable IPv4
(Wtacz protokét IPv4) wybrano ustawienie Enabled (Wiaczone).
Wybra¢ dla pola Enable DHCP (Wiacz protokdt) ustawienie Enabled
(Whaczony), aby uzywac dynamicznego adresowania IP, lub Disabled
(Wytaczony), aby uzywac statycznego adresowania IP. W przypadku
wiaczenia protokdt DHCP bedzie automatycznie przypisywat do modutu
iDRAC adres IP, brame i maske podsieci. Jesli jest on wyfgczony, nalezy
wprowadzi¢ wartosci w polach Static IP Address (Statyczny adres IP), Static
Gateway (Statyczna brama) i Static Subnet Mask (Statyczna maska podsieci).

s ST
ForeScout o o e
iDRAC Settings
iIDRAC Settings « Network
IPV4 SETTINGS
Enable IPv4 © Disabled @ Enabled
Enable/DECP: i ssrs et isssrs s @ Disabled O Enabled
Static IP Address ‘192.168.1.103
L L ———————————— “92.168.1.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS server addre @ Disabled O Enabled
Static Preferred DNS Server - [192.168.1.2
Static Alternate DNS Server e [0,0,0,0]

6. Wybrac opcje Back (Wstecz).
7. Wybrac¢ opcje User Configuration (Konfiguracja uzytkownika).

8. Skonfigurowac nastepujace pola konfiguracji uzytkownika:
- Enable User (Wtqcz uzytkownika). Nalezy sprawdzi¢, czy dla tego pola
wybrano ustawienie Enabled (Wigczony).
- User Name (Nazwa uzytkownika). \Wprowadzi¢ nazwe uzytkownika.

A

ForeScout System Setup Help | About | E

_ iDRAC Settings
iIDRAC Settings « User Configuration
User ID 2
Enable User ODisabled @

UserName - root
LAN User Privilege Administrator M
Serial Port User Privilege T Administrator M

Change Password [
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- LAN and Serial Port User Privileges (Uprawnienia uzytkownika sieci LAN
i portow szeregowych). Jako poziomy uprawnieri nalezy wybrac opcje
Administrator.

- Change Password (Zmien hasto). Ustawic hasto logowania uzytkownika.

9. Wybrac opcje Back (Wstecz), a nastepnie opcje Finish (Zakoncz). Nalezy
potwierdzi¢ zmienione ustawienia. Ustawienia sieciowe zostang zapisane,
a system ponownie uruchomiony.

Podtaczenie modutu do sieci

Modut iDRAC taczy sie z siecig Ethernet. Zwyczajowo podtacza sie go do sieci
zarzadzania. Na ponizszej ilustracji przedstawiono lokalizacje portu iDRAC na panelu
tylnym urzadzenia CT-1000:

Logowanie do modutu iDRAC
Aby zalogowac sie do modutu iDRAC:

1. Nalezy przejs¢ do adresu IP lub nazwy domeny skonfigurowanej w obszarze
iDRAC Settings (Ustawienia modutu iDRAC) > Network (Siec).

€ IDRAC-CT-1000 - IDRACS - Login - Windows Internet Explorer [} 5]
w e [
&)= [[E) nuprto2.168.10.15/i0gin i Jo i ) prRac-cT-1000... x A kO

Fle Edt View Favorites Tools Hep

A2 see conTROL. Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Usemame and Password and click Submit.

Username: Password:
T

Domain:

This iDRAC

YT TSubmit

2. Wprowadzi¢ nazwe uzytkownika i hasto skonfigurowane na stronie User
Configuration (Konfiguracja uzytkownika) konfiguracji systemu iDRAC.

3. Wybrac¢ opcje Submit (Przeslij).

Aby uzyskac dalsze informacje na temat modutu iDRAC, patrz Instrukcja
uzytkownika modutu iDRAC.

Bardzo wazna jest aktualizacja poswiadczer domysinych.
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6. Sprawdzenie tgcznosci

Sprawdzenie potaczenia interfejsu zarzadzania

Aby przetestowac pofgczenie interfejsu zarzadzania, nalezy zalogowac sie do urzgdzenia
i uruchomic¢ nastepujgce polecenie:

fstool linktest

Zostanie wyswietlona nastepujaca informacja:

Management Interface status (Status interfejsu

zarzadzania)

Pinging default gateway information (Informacje
o bramie domys$lnej pingowania)

Ping statistics (Statystyki pingowania)

Performing Name Resolution Test (Wykonanie testu
rozpoznawania nazwy)

Test summary (Podsumowanie testu)

Sprawdzenie fgcznosci przetacznika/urzadzenia

Przed opuszczeniem centrum danych nalezy sprawdzi¢, czy przetacznik zostat
prawidtowo pofgczony z urzadzeniem. W tym celu nalezy uruchomic na urzadzeniu
polecenie fstool ifcount dla kazdego wykrytego interfejsu.

fstool ifcount ethO0 ethl eth2
(Rozdzieli¢ poszczegdlne interfejsy spacjami).

To narzedzie w sposdb ciagty wyswietla ruch sieciowy na okreslonych interfejsach.
Pracuje w dwoch trybach: wedtug interfejsu lub wedtug sieci VLAN. Tryb mozna
zmieni¢ z wyswietlacza. Wyswietlana jest fgczna liczba bitéw na sekunde i wartos¢
procentowa dla nastepujacych kategorii ruchu:

» Dla interfejsu monitorowania powinien by¢ widoczny przede wszystkim
kopiowany ruch w zakresie powyzej 90%.

* Dlainterfejsu odpowiedzi powinien by¢ widoczny przede wszystkim ruch
emisji.

e Zarowno dla interfejsu monitorowania, jak i odpowiedzi powinny by¢ widoczne
oczekiwane sieci VLAN.

Opcje polecen:
v - wysSwietlanie w trybie VLAN
- wysSwietlanie w trybie interfejsu
- pokaz poprzedni
- pokaz nastepny

Q 2 v H

— zakoncz wyswietlanie
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Tryb VLAN:

update=[4] [eth3:
Interface/Vlan Total

eth3.untagged 4Mbps

eth3.1 9Mbps
eth3.2 3Mbps
eth3.4 542bps
eth3.20 1Kbps

14 vlans]
Broadcast
0.2%

0.0%

0.1%
100.0%
100.0%

Mirrored
99.8%
100.0%
99.9%
0.0%
0.0%

Show [v]lans [i]lnterfaces <-[plrev [n]lext->

*To my MAC
0.0%
0.0%
0.0%
0.0%
0.0%

[gluit

*From my MAC
0.0%
.0%
.0%
.0%

o o o o

>3

S

Tryb interfejsu:

update=[31] [ethO:
Interface Total
eth0 3Kbps
ethl 475bps

32 vlans]

[ethl:

Broadcast Mirrored

42.3%
0.0%

0.0%
100.0%

1 vlans]
*To my MAC
14.1%
0.0%

*From my MAC
43.7%
0.0%

*To my MAC (Do mojego adresu MAC) — docelowym adresem MAC jest adres

MAC urzadzenia.

*From my MAC (Z mojego adresu MAC) — ruch wysytany przez urzadzenie
(Zrédtowym adresem MAC jest adres MAC urzadzenia. Miejsce docelowe moze
by¢ rozgtoszeniowe lub emisji pojedyncze)).

Jedli nie jest widoczny zaden ruch, nalezy sprawdzi¢, czy interfejs dziata. Nalezy uzyc¢
nastepujgcego polecenia na urzadzeniu:

ifconfig [interface name] up

Wykonanie testu ping

Nalezy uruchomic na urzadzeniu test ping komputera sieciowego, aby sprawdzi¢

tacznosc.

Aby uruchomic test:

1. Zalogowac sie do urzadzenia.

2. Uruchomi¢ nastepujace polecenie: Ping [adres IP komputera
sieciowego]. Samo urzadzenie domyslnie nie odpowiada na sygnat ping.

ForeScout CounterACT 7 Instrukcja szybkiej instalacji
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7. Konfiguracja aplikacji CounterACT Console

Instalacja aplikacji CounterACT Console

CounterACT Console to aplikacja do centralnego zarzadzania, uzywana do
wyswietlania, sledzenia i analizowania aktywnosci wykrytych przez urzadzenie.

Z poziomu konsoli mozna zdefiniowac kontrole dostepu do sieci, ochrone przed
zagrozeniami, zapore lub inne reguty. Aby uzyskac¢ wiecej informacji, nalezy zapoznac
sie z Instrukcjq obstugi aplikacji CounterACT Console.

Nalezy zapewni¢ komputer, ktéry bedzie hostem aplikacji CounterACT Console.
Minimalne wymagania sprzetowe sg nastepujace:

» Niededykowany komputer z systemem:
- Windows XP, Windows Vista lub Windows 7
- Windows Server 2003 lub Server 2008
- Linux

e Pentium 3,1 GHz
* llo$¢ pamieci — 2 GB

e llo$¢ miejsca na dysku — 1 GB

Dostepne sg dwie metody instalacji aplikacji Console:
Z wykorzystaniem oprogramowania instalacyjnego wbudowanego w urzadzenie.
1. Otworzyc¢ okno przegladarki na komputerze z aplikacjg Console.

2. W wierszu adresu przegladarki wpisac
http://<Appliance ip>/install
Gdzie <Appliance ip> to adres IP urzadzenia. W przegladarce zostanie
wyswietlone okno instalacji aplikacji Console.

3. Wykonac instrukcje wyswietlone na ekranie.

Instalacja z dysku CD-ROM urzadzenia CounterACT
1. Wiozyc dysk CD-ROM dotaczony do urzadzenia CounterACT do napedu DVD.
2. Otworzy¢ w przegladarce plikManagementSetup . htm z dysku CD ROM.

3. Wykonac instrukcje wyswietlone na ekranie.
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Logowanie

Po zakonczeniu instalacji mozna
zalogowac sie do aplikacji CounterACT
Console.

%3 CounterACT Login =101 x|

ForeScout
1. Wybrac ikone CounterACT L IPiName:
w utworzonej lokalizacji skrotu. Login Metnod: [Password (v
U N B
2. W polu IP/Name (Adres IP/nazwa) S
wpisac¢ adres IP lub adres hosta
Ul’ZQdZeﬂia v| Save address and user name
| Login || cancel |

3. W polu User Name (Nazwa
uzytkownika) wpisa¢ admin.

4. W polu Password (Hasto) wpisac¢ hasto utworzone podczas instalacji urzadzenia.

5. Wybra¢ opcje Login (Zaloguj), aby uruchomic aplikacje Console.

Wykonanie konfiguracji poczatkowej

Po pierwszym zalogowaniu zostanie wyswietlony Kreator konfiguracji poczatkowe;j.
Kreator prowadzi przez konieczne kroki konfiguracji, aby zapewnic¢ prawidtowe
dziatanie oraz szybka i efektywna prace urzadzenia CounterACT.

2 CounterACT ap38v (10.38.1.63) setup - Welcome [Z]

CounterACT™
NETWORK ACCESS.CONTROLLED.

Welcome

’ Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.
License
Time

o CounterACT Component:  CounterACT Appliance
ai

UseiBiston Hostname: ap3sy

Bistising Description: ap
Authentication Servers
Internal Network
Enfarcement Mode
Channels

Switch

Policy

Inventory

Finish

)
I
=
=

| | Next.> | | Sk | | cancel
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Przed rozpoczeciem poczatkowej konfiguracji
Przed przystapieniem do pracy z Kreatorem nalezy przygotowac nastepujace informacje.

Informacja Wartosci

o Adres serwera NTP uzywanego przez
organizacje (opcjonalny).

o Adres IP urzadzenia przekazujacego
poczte wewnetrzna. Umozliwia on
dostarczanie poczty e-mail z urzadzenia
CounterACT jesli nie jest dozwolony
ruch SMTP z urzadzenia (opcja).

o Adres e-mail administratora urzadzenia
CounterACT.

o Przypisania interfejséw monitorowania
i odpowiedzi zdefiniowane z centrum
danych.

o Dla segmentéw lub sieci VLAN bez
protokotu DHCP, segmenty sieci lub
sieci VLAN, z ktérymi potgczony jest
bezposrednio interfejs monitorowania
oraz staty adres IP, ktéry bedzie uzywany
przez urzadzenie CounterACT dla kazdej
takiej sieci VLAN. Ta informacja nie jest
wymagana do konfiguracji Menedzera
korporacyjnego.

0 Zakres adresow IP, ktére beda chronione
przez urzadzenie (wszystkie adresy
wewnetrzne, w tym nieuzywane).

o Informacje o koncie katalogu
uzytkownikéw i adres IP serwera
katalogu uzytkownikéw.

o Poswiadczenia domeny, w tym nazwa
i hasto konta administratora.

o Serwery uwierzytelniern umozliwiajace
urzadzeniu CounterACT analize
powodzenia uwierzytelnien hostow
sieciowych.

o Adres IP przetacznika gtéwnego,
dostawca i parametry protokotu SNMP.

Aby uzyskac informacje na temat pracy z Kreatorem, nalezy zapoznac sie z Instrukcjq
obstugi aplikacji CounterACT Console lub pomoca online.
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Informacje kontaktowe

Aby uzyskac wsparcie techniczne od firmy ForeScout, nalezy wysyta¢ wiadomosci
e-mail na adres support@forescout.com lub zadzwoni¢:

*  Numer bezpfatny (Stany Zjednoczone): +1-866-377-8771
+ Telefon (miedzynarodowy): +1-408-213-3191

*  Wsparcie: +1-708-237-6591

*  Faks:+1-408-371-2284

©2016 ForeScout Technologies, Inc. Produkty chronione patentami amerykariskimi
nr #6,363,489, #8,254,286, #8,590,004 and #8,639,800. Wszystkie prawa zastrzezone.
ForeScout Technologies i logo ForeScout sg znakami towarowymi nalezacymi do
firmy ForeScout Technologies, Inc. Wszystkie inne znaki towarowe sg witasnoscia ich
odnosnych wiascicieli.

Korzystanie ze wszystkich produktow firmy ForeScout podlega warunkom Umowy
licencyjnej uzytkownika koncowego ForeScout znajdujgcej sie pod adresem
www.forescout.com/eula.

CT7-QIG
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