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ForeScout CounterACT® Versiyon /’'ye
Hos Geldiniz

ForeScout CounterACT, ag aygitlarini ve uygulamalarini aginiza baglandiklari
anda dinamik olarak tanimlayan ve degerlendiren fiziksel veya sanal

bir glvenlik cihazidir. CounterACT, araci gerektirmedidi icin yonetilen

ve yonetilmeyen, bilinen ve bilinmeyen, PC ve mobil, gémuld ve sanal
aygitlarinizla ¢alisir. CounterACT, hizli bir sekilde kullaniciyi, sahibi, isletim
sistemi aygit yapilandirmasini, yazilimi, servisleri, yama durumunu ve guUvenlik
aracilarinin bulunup bulunmadidini belirler. Daha sonra bu aygitlar agda
hareket ederken aygitlarin onarimini, kontroltnt ve strekli izlemini saglar.
Bunlari yaparken de mevcut BT altyapinizla kusursuz bir sekilde entegre olur.

Bu kilavuz tek bir bagimsiz CounterACT Cihazinin kurulumunu
aciklamaktadir.

Ayrintili bilgi almak veya kurum ¢apinda ag korumasi icin birden fazla cihazin
nasil kurulup dagitilacagl hakkinda bilgi edinmek icin CounterACT Kurulum
Kilavuzu ve Konsol Kullanim Kilavuzuna bakiniz. Bu dokUmanlar CounterACT
CD’sinde /docs dizininde bulunmaktadir.

Ayrica https:/www.forescout.com/support adresindeki destek web sitesini
ziyaret ederek en glncel dokUimanlar, bilgi bankasi makaleleri ve Cihaziniz
icin guncellemelere ulasabilirsiniz.

CounterACT Paketinizin icerigi
*  CounterACT Cihazi
e Hizl Kurulum Kilavuzu

*  Konsol yazilimini iceren CounterACT CD’si, CounterACT Konsolu
Kullanim ve Kurulum Kilavuzu

*  Garanti belgesi
*  Montaj braketleri
*«  GuUc kablosu

« DB9 Konsolu baglanti kablosu (sadece seri baglantilar icindir)
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Genel Bakis

CounterACT’i ayarlamak icin su islemleri yapin:
1. Dagitim Plani Olusturun

Anahtarinizi Ayarlayin

Ag Kablolarini Baglayin ve Cihazi Ag¢in

Cihazi Yapilandirin

Uzaktan Yonetim

Baglanilabilirligi Dogrulayin

N o oA NN

CounterACT Konsolunu Ayarlayin
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1. Dagitim Plani Olusturun

Kurulum yapmadan 6nce Cihazi nerede daditacadiniza karar vermeli ve Cihaz
arabirim baglantilari hakkinda bilgi edinmelisiniz.

Cihazi Nerede Dagitmak istediginize Karar Verin

Cihaz icin dogru ag konumunu secmek, basarili dagitim ve CounterACT’in
optimum performansi acisindan bUyUk énem tasimaktadir. Dogru konum,
istenilen uygulama hedeflerinize ve ag erisim politikalariniza baghdir. Cihaz,
gereken politikayla ilgili trafigi izleyebilmelidir. Ornegin, politikaniz uc noktalar
ile kurumsal kimlik dogrulama sunuculari arasindaki yetki olaylarinin takibine
bagliysa Cihaz kimlik dogrulama sunucusuna/sunucularina akan uc nokta
trafigini gorecek sekilde kurulmaldir.

Kurulum ve dagitimla ilgili ayrintil bilgi i¢in bu paketin iceriginde bulunan
CounterACT CD’sindeki CounterACT Kurulum Kilavuzuna bakiniz.

Cihaz Arabirim Baglantilan

Cihaz genellikle ag anahtarina Gc¢ baglanti ile yapilandirilir.

Yoénetim Arabirimi

)

AN

Anahtar

Bu arabirim CounterACT’i kontrol etmenizi,
sorgu gerceklestirmenizi ve uc noktada Yenedlm Arabirimi
ayrintil denetim yapmanizi saglar.

Bu arabirim butun ad uc noktalarina erisimi
olan bir anahtar baglanti noktasina bagh
olmalidir.

AT
THMMIMIHIS

Her Cihaz tek bir ag yonet|m baglant|5| Takip Arabirimi Yanit Arabirimi
gerektirir. Bu baglanti yerel LAN’da IP adresi

ve CounterACT Konsol yéonetim uygulamasini ¢alistiracak makinelerden
13000/TCP baglanti noktasi erisimi gerektirir. Yonetim arabiriminin aginizda
bulunan su 6gelere erisimi olmalhdir:

CounterACT’ten
veya CounterACT’e

Baglanti

noktasi SO

islev

22/TCP CounterACT komut hatti arabirimine
erisim saglar.

2222/TCP (Yuksek Kullanilabilirlik) Yuksek

9 Kullanilabilirlik kiimesinin parc¢asi olan
SSH C terACT
ounter © fiziksel CounterACT aygitlarina erisim
saglar.

KUmenin paylasilan (sanal) IP adresine
erismek i¢in 22/TCP’yi kullanin.
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Baglanti
noktasi

25/TCP

Servis

SMTP

CounterACT’ten

veya CounterACT’e

CounterACT’ten

islev

CounterACT’ten posta gondermek
icin kullanihr

53/UDP

DNS

CounterACT’ten

CounterACT’in i¢ IP adreslerini
¢co6zUmlemesini saglar.

80/TCP

HTTP

CounterACT’e

HTTP yeniden yonlendirmesi saglar.

123/UDP

NTP

CounterACT’ten

CounterACT’in NTP zaman
sunucusuna erisimini saglar.
CounterACT varsaylilan olarak
ntp.foreScout.net kullanir.

135

WMI

CounterACT’ten

CounterACT’in WMI kullanarak
Windows u¢ noktalarinda ayrintili
denetim yapmasini ve onlari kontrol
etmesini saglar.

139/TCP

445/TCP

SMB, MS-RPP

CounterACT’ten

Windows u¢ noktalarinda uzaktan
denetim saglar (Windows 7 ve
daha eski strumlerini ¢alistiran ug
noktalar ic¢in).

Windows u¢ noktalarinda uzaktan
denetim saglar.

161/UDP

SNMP

CounterACT’ten

CounterACT’in anahtar ve
yonlendiriciler gibi ag altyapi
aygitlariyla iletisim kurmasini saglar.

SNMP yapilandirmasiyla ilgili bilgi
icin CounterACT Konsol Kullanim
Kilavuzuna bakiniz.

162/UDP

SNMP

CounterACT’e

CounterACT’in anahtar ve
yonlendiriciler gibi ag altyapi
aygitlarindan SNMP yakalamalari
almasini saglar.

SNMP yapilandirmasiyla ilgili bilgi
icin CounterACT Konsol Kullanim
Kilavuzuna bakiniz.

443/TCP

HTTPS

CounterACT’e

TLS kullanarak HTTP yeniden
yoénlendirmesi saglar.

2200/TCP

Secure
Connector

CounterACT’e

SecureConnector’in Macintosh/
Linux makinelerden Cihaza gutvenli
(sifreli SSH) baglanti kurmasini saglar.
SecureConnector, Macintosh ve Linux
u¢ noktalarinin bu u¢ noktalar aga
bagdliyken yonetimini saglayan komut
dosyasi bazli bir aracidir.
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10003/TCP Windows CounterACT’e SecureConnector’in Windows

icin Secure makinelerden Cihaza glvenli (sifreli
Connector TLS) baglanti kurmasini saglar.
SecureConnector, Windows u¢
noktalarinin bu u¢ noktalar aga
bagliyken yonetimini saglayan

bir aracidir. SecureConnector, ile
ilgili ayrintili bilgi icin CounterACT
Konsol Kullanim Kilavuzuna bakiniz.

SecureConnector, bir Cihaza veya
Enterprise Manager’a baglanirsa
ana bilgisayarinin atandigi Cihaza
yeniden yoénlendirilir. Kurum icinde
seffaf mobilite saglamak i¢in bu
baglanti noktasinin tim Cihazlara
ve Enterprise Manager’a acik
oldugundan emin olun.

13000/TCP CounterACT CounterACT’e Konsoldan Cihaza baglanti saglar.

Birden fazla CounterACT Cihazi olan
sistemlerde Konsoldan Enterprise
Manager’a ve Enterprise Manager’dan
her bir Cihaza baglanti saglar.

Takip Arabirimi
Bu baglanti, Cihazin ag trafigini takip etmesini ve izlemesini saglar.

Trafik, anahtardaki bir baglanti noktasina yansitilir ve Cihaz tarafindan takip
edilir. Yansitilan VLAN sayisina bagli olarak trafik 802.1Q VLAN etiketli olabilir
veya olmayabilir.

¢ Tek VLAN (etiketlenmemis): Takip edilen trafik tek VLAN kaynakliysa
yansitilan trafigin VLAN etiketli olmasi gerekmez.

e Birden fazla VLAN (etiketli): Takip edilen trafik birden fazla VLAN
kaynakliysa yansitilan trafik 802.1Q VLAN etiketli o/malidir.

iki anahtar yedekli cift halinde bagli oldugunda Cihaz her iki anahtardan gelen
trafigi kontrol etmelidir.

Takip arabiriminde IP adresi gerekmez.

Yanit Arabirimi

Cihaz bu arabirimi kullanarak trafige yanit verir. Yanit trafigi, kotu

amacl aktivitelere karsi koruma saglamak ve NAC politikasi eylemlerini
gerceklestirmek icin kullanilir. Bu eylemler arasinda Web tarayicilarini yeniden
yonlendirmek veya givenlik duvari engellemek sayilabilir. ilgili anahtar
baglanti noktasi yapilandirmasi takip edilen trafige baghdir.

¢ Tek VLAN (etiketlenmemis): Takip edilen trafik tek bir VLAN
kaynakli olursa yanit arabirimi ayni VLAN’In parc¢asi olacak sekilde
yapilandirilmalidir. Bu durumda Cihaz bu VLAN’da tek IP adresi gerektirir.

¢ Birden fazla VLAN (etiketli): Takip edilen trafik birden fazla VLAN
kaynakliysa ayni VLAN’lar icin yanit arabirimi 802.1Q etiketiyle
yapilandirilmalidir. Cihaz, korumali her VLAN icin IP adresi gerektirir.
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2. Anahtarinizi Ayarlayin

A. Anahtar Baglanti Sec¢enekleri

Cihaz, ¢esitli ag ortamlarina kusursuz bir sekilde entegre edilecek sekilde
tasarlanmistir. Cihazi basaril bir sekilde aginiza entegre etmek icin anahtarinizin
gereken trafigi takip edecek sekilde ayarlandigini dogrulayin.

Cihazi anahtariniza baglamak icin birkac secenek vardir.

1. Standart Dagitim (Ayri Yonetim,
Takip ve Yanit Arabirimleri)
Onerilen dagitimda Uc ayri baglanti
noktasi kullanilmaktadir. Bu baglanti
noktalari Cihaz Arabirim
Bagdlantilarinda aciklanmaktadir.

2. Hatta Bagh Pasif Takip Cihazi
Cihaz, anahtar takip baglanti
noktasina baglanti yerine hatta

Takip Arabirimi Yanit Arabirimi

bagdli pasif takip cihazi kullanabilir. "

. . . . ) Pasif Takip Cihazi J
Pasif takip cihazi, “yeniden birlesme” vutan \GiT 0 |
takip cihazlari haricinde cift yonla baglanti =
akisl tek baglanti noktasinda [ Comenct "
birlestiren iki takip baglanti noktasi 1 =~

gerektirir. Takip cihazl baglanti
noktasindaki trafik ile yanit arabirimi
ayni sekilde yapilandiriimalidir.
Ornegin, takip cihazli baglant
noktasindaki trafik VLAN etiketliyse
(802.1Q) yanit arabirimi de VLAN
etiketli baglanti noktasi olmalidir.

Takip Arabirimi Yanit Arabirimi

3. Hatta Bagh Aktif (Sisteme Girebilen)
Takip Cihazi
Cihaz, sisteme girebilen hatta bagli
bir takip cihazi kullaniyorsa takip g
ve yanit arabirimleri birlestirilebilir.
Anahtarda ayri bir yanit baglanti
noktasini yapilandirmaya gerek
yoktur. Bu secenek her turlt
upstream veya downstream anahtar
yapilandirmasinda kullanilabilir.

f
Sisteme Girebilen
Aktif Takip Cihazi

CounterACT

Yénetim Birlestirilmis Takip ve Yanit Arabirimi

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu 8



4.

IP Katmani Yaniti (Katman-3 Anahtar Kurulumlari)

Cihaz, trafige yanit vermek icin kendi yonetim arabirimini kullanabilir.
Bu secenek, takip edilen her trafikte kullanilabilmesine ragmen, Cihazin
VLAN'In pargasl olmayan baglanti noktalarini takip ederken kullaniimasi
onerilir, bodylece Cihaz takip edilen trafige baska bir anahtar baglanti
noktasini kullanarak yanit veremez. Bu, iki yéonlendiriciyi baglayan bir
baglantiyi takip ederken gerceklesen tipik bir durumdur.

Bu secenek Adres CozUmleme ProtokolU (ARP) isteklerine yanit
veremez ve Cihazin takip edilen alt agdaki IP adreslerinde hedeflenen
taramalari tespit etme 6zelligini sinirlandirir. iki yonlendirici arasindaki
trafik takip edilirken bu sinirlama uygulanmaz.

B. Anahtar Ayari Notlar

VLAN (802.1Q) Etiketleri

Tek VLAN (etiketlenmemis trafik) Takibi Takip edilen trafigin kaynagdi
tek bir VLAN ise trafigin 802.1Q ile etiketlenmesine gerek yoktur.

Birden fazla VLAN (etiketlenmis trafik) Takibi Takip edilen trafigin
kaynadi iki veya daha fazla VLAN ise takip ve yanit arabirimlerinin her
ikisinde de 802.1Q etiketi etkin olmalidir. Yansitilan baglanti noktasi
sayisini minimize ederken en iyi genel kapsami sundugu icin birden
fazla VLAN'In takip edilmesi 6nerilir.

Anahtar, yansitilan baglanti noktalarinda 802.1Q VLAN etiketi
kullanamiyorsa sunlardan birini yapin:
- Sadece bir VLAN yansitin
- Tek bir etiketlenmemis yukari baglanti noktasi yansitin
- IP Katmani yanit secenegdini kullanin

Anahtar sadece bir baglanti noktasini yansitabiliyorsa tek yukari
baglanti noktasi yansitin. Bu baglanti noktasi etiketlenmis olabilir.
Genel olarak, anahtar 802.1Q VLAN etiketlerini ¢cikarirsa IP Katmani
yanit secenegini kullanmaniz gerekir.

Ek Bilgi

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu

Anahtar hem gdnderilen hem de alinan trafigi yansitamiyorsa tim
anahtari ve VLAN'larin tamamini (gdnderme/alma islemi saglar)
veya sadece bir arabirimi (gonderme/alma olanadi sadlar) takip edin.
Yansitma baglanti noktasini asiri yliklemediginizi dogrulayin.

Bazi anahtarlar (Cisco 6509 gibi) yeni yapilandirma girmeden 6nce
eski baglanti noktasi yapilandirmasinin tamamen temizlenmesini
gerektirebilir. Eski baglanti noktasi bilgileri temizlenmediginde meydana
gelen en yaygin sonug, anahtarin 802.1Q etiketlerini ¢cikarmasidir.



3. Ag Kablolarini Baglayin ve Cihazi Acin

A. Cihazi Ambalajindan Cikarin ve Kablolari Baglayin

1. Cihazi ve glc kablosunu nakliye kutusundan cikarin.
2. Cihazla birlikte aldiginiz ray kitini cikarin.

3. Ray kitini Cihaza ve Cihazi rafa monte edin.

4

. Ag kablolarini Cihazin arka panelindeki ag arabirimleri ile anahtar
baglanti noktalari arasina baglayin.

Arka Panel Ornedi — CounterACT Aygiti

Sistem Sistem iDRAC  Seri Ethernet Giig
tanimlama  tanimlama  Enterprise  konnektor 5 kaynagi
butonu konnektsrii  baglanti

noktast

Video usB
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B. Arabirim Atamalarini Kaydedin

Cihazin veri merkezindeki kurulumunu tamamladiktan ve CounterACT
Konsolunu kurduktan sonra arabirim atamalarini kaydetmeniz istenir.
Bu atamalar Kanal tanimlari olarak adlandirilir ve Konsola ilk kez giris
yvaptiginizda acilan ilk Kurulum Sihirbazina girilir.

Fiziksel arabirim atamalarini asadiya kaydedin ve Konsolda Kanal kurulumunu
tamamlarken kullanin.

Ethernet irim Atamasi

Arabirimi C onetim, Takip, Yanit)
EthO

Eth1

Eth2
Eth3
Eth4
Eth5
Eth6
Eth7
Eth8

C. Cihazi A¢in
1. Guc kablosunu Cihazin arka panelindeki glic konnektorine baglayin.
2. GUg¢ kablosunun diger ucunu topraklanmis AC prize takin.

3. Klavye ve monitért Cihaza baglayin veya Cihazi seri baglanti i¢in
ayarlayin. CounterACT CD’sindeki CounterACT Kurulum Kilavuzuna
bakiniz.

4. On panelden Cihazi acin.

Onemli: Makinenin fisini prizden cekmeden 6nce makineyi kapatin.

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu 1



4. Cihazi Yapilandirin

Cihazi yapilandirmadan dnce asagidaki bilgileri hazir bulundurun.

o Cihaz ana bilgisayar adi
o CounterACT Yonetici parolas) Rl VIR [N @AYo N0 [V Elr-V4- N=Te 1o}

o Yonetim arabirimi
o Cihaz IP adresi

o Ag maskesi

o Varsayillan Ag Gecidi IP adresi
o DNS Alan Adi

o DNS sunucu adresleri

Cihazi actiktan sonra asagidaki mesaj ekrana gelerek yapilandirmayi
baslatmaniz istenir:

CounterACT Cihazi onyiikleme islemi tamamlandi.
Devam etmek ic¢in <Enter>’a basin.

1. Asagidaki mentyU gorunttlemek icin Enter’a basin:

1) CounterACT’i yapilandir
2) Kayitli CounterACT yapilandirmasini geri yiikle

3) Ag arabirimlerini tanimla ve yeniden
numaralandir

4) Klavye dizenini yapilandir
5) Makineyi kapat

6) Makineyi yeniden baslat
Seg¢im (1 - 6) :1

2. 1- CounterACT’i yapilandir’i secin. Su mesaj ekrana geldiginde:
Devam: (evet/hayir)?
Kurulumu baslatmak icin Enter’a basin.
3. Yiksek Kullanilabilirlik Modu menUsU acilir. Standart Kurulumu

secmek icin Enter’a basin.

4. CounterACT ilk Kurulumu mesajl ekrana gelir. Devam etmek icin
Enter’a basin.

5. Select CounterACT Kurulum Tiirii mendsU acilir. Standart
CounterACT kurulumu i¢in 1 yazin ve Enter’a basin.
Kurulum baslar. Bu islem bir dakika kadar strebilir.

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu 12



6. Makine Tanimi Gir mesajl belirdiginde bu cihazi tanimlayan kisa bir
vazl yazin ve Enter’a basin.
Asagdidaki mesaj belirir:

>>>>>> Yonetici Parolasini Ayarla <<<<<<

[Bu parola, makine Isletim Sistemi ‘ko&k’
kullanici ve CounterACT Konsolunda ‘yonetici’
olarak oturum ag¢mak ig¢in kullanilair.

Parola 6 — 15 karakter uzunlugunda olmali ve en
laz bir alfabetik olmayan karakter igermelidir.

Yonetici parolasi:

7. Yénetici Parolasini Ayarla mesajl belirdiginde parola olarak
belirlemek istediginiz bir ifade yazin (yazdiginiz ifade ekranda
goérinmez) ve Enter’a basin. Parolayl dogrulamaniz istenir. Parola alti -
15 karakter uzunlugunda olmali ve en az bir alfabetik olmayan karakter
icermelidir.

D Cihazda kdk kullanici ve Konsolda ydnetici olarak oturum agin.

8. Ana Bilgisayar Adini Ayarla mesajl belirdiginde bir ana bilgisayar
adi yazin ve Enter’a basin. Ana bilgisayar adi Konsola giris yaparken
kullanilabilir ve goéruntulediginiz CounterACT Cihazinin kimligini
belirlemenize yardimci olmak icin Konsolda goéruntulenir.

9. Ag§ Ayarlarini Yapilandar ekraninda bir dizi yapilandirma
parametresi girmeniz istenir. Her mesaj belirdiginde bir deger yazin ve
devam etmek icin Enter’a basin.

- CounterACT bilesenleri ydnetim arabirimleri araciligiyla iletisim
kurar. Belirtilen yonetim arabirimlerinin sayisi Cihaz modeline
baghdir.

- Yonetim IP adresi, CounterACT bilesenlerinin iletisim kurdugu
arabirim adresidir. Sadece CounterACT bilesenleri arasinda
iletisim kurmak icin kullanilan arabirim, etiketlenmis baglanti
noktasina bagl oldugunda bu arabirim icin VLAN kimligi ekleyin.

- Birden fazla DNS sunucu adresi varsa her adresi boslukla ayirin—
ic DNS sunucularinin bircodu dis ve i¢c adresleri cozimler, fakat dis
¢co6zUmleyici DNS sunucusu eklemeniz gerekebilir. Cihaz tarafindan
yapllan DNS sorgularinin neredeyse tamami ic adresler igin
olacagindan, dis DNS sunucusu listenin en sonunda olmalidir.

10. Kurulum Ozeti ekrani gérintllenir. Genel baglanabilirlik
testleri yapmaniz, ayarlari yeniden yapilandirmaniz veya kurulumu
tamamlamaniz istenir. Kurulumu tamamlamak i¢cin D yazin.

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu 13



Lisans

Kurulum tamamlandiktan sonra CounterACT temsilciniz tarafindan verilen

ilk demo lisansini yUklemelisiniz. Lisans ilk Konsol kurulumu sirasinda yUklenir.
ilk demo lisansi kisith bir stire boyunca gecerlidir. Bu stire dolmadan kalici

bir lisans yUklemelisiniz. Son gecerlilik tarihine iliskin bir e-posta tarafiniza
gdnderilecektir. Ayrica lisansin son gecerlilik tarihine iliskin bilgiler ve lisans
durumu Konsolda Cihazlar/Aygitlar bélmesinde gdsterilecektir.

Kalici lisans aldiginizda, lisans ForeScout Lisans Sunucusu tarafindan her
gun dogrulanacaktir. Lisans uyarilari ve ihlaller Aygit Bilgileri bélmesinde
goérantdlenir.

Bir ay boyunca dogrulanamayan lisanslar iptal edilecektir. Lisanslar hakkinda
ayrintil bilgi icin CounterACT Kurulum Kilavuzuna bakiniz.

Ag Baglanti Gereksinimleri

En az bir CounterACT aygitinda (cihaz veya Enterprise Manager) internet
erisimi olmalidir. Bu baglanti CounterACT lisanslarini ForeScout Lisans
sunucusuyla dogrulamak icin kullaniimaktadir.

Bir ay boyunca kimlik dogrulamasi yapilmayan lisanslar iptal edilecektir.
Sunucuyla iletisim hatasi oldugu goérulduginde CounterACT gunde bir uyari
e-postasi gonderir.
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5. Uzaktan Yonetim

iDRAC Kurulumu

Integrated Dell Remote Access Controller (iDRAC), konumdan/isletim
sisteminden badimsiz olarak LAN veya internet Gzerinden CounterACT
Cihazlarina/Enterprise Manager’lara uzaktan erismenizi saglayan entegre
sunucu sistemi cozamadar. KVM erisimi, acma/kapatma/sifirlama, sorun
giderme ve bakim islemlerini gerceklestirmek i¢in bu moduld kullanin.

iDRAC moduluyle calismak icin sunlari yapin:
*  IDRAC Moddlind Etkinlestirin ve Yapilandirin
e Moduli Aga Baglayin
» |DRAC’te Oturum Acin

iDRAC Modiiliinii Etkinlestirin ve Yapilandirin

CounterACT aygitina uzaktan erisimi etkinlestirmek icin iDRAC ayarlarini
degistirin. Bu béliumde CounterACT ile ¢calismak icin gereken temel
entegrasyon ayarlari aciklanmaktadir.

iDRAC’1 yapilandirmak igin:
1. Yonetilen sistemi acin.
2. Acilis testi (POST) sirasinda F2’ye basin.

3. Sistem Kurulumu Ana MenUsuU sayfasinda iDRAC Ayarlarr’ni secin.

A7 e sen
ForeScout 7o o 2ep
| System Setup

System Setup Main Menu

System BIOS

DRAC Se[tmgs

Device Settings
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4. iIDRAC Ayarlari sayfasinda Ag’i segin.

A

System Setup

ForeScout

p

iDRAC Settings

IDRAC Settings
IDRAC Settings Version 2.10.10.03
IDRAC Firmware Version 2.21.21(Build 12)

System Summary
System Event Log
Network

Alerts

5. Asagdidaki Ag ayarlarini yapilandirin:
- Ag Ayarlari. NIC’i etkinlestir alaninin Etkin olarak ayarlandidini
dogrulayin.

o

ForeScout System Setup

‘ iDRAC Settings

IDRAC Settings » Network

NETWORK SETTINGS
Enable NIC v e ) Disabled @Enablea
NIC Selection lDedlcated

- Genel Ayarlar. DNS DRAC Adi alaninda, dinamik bir DNS’i
(opsiyonel) guncelleyebilirsiniz.
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- IPV4 Ayarlari. IPv4’i etkinlestir alaninin Etkin olarak ayarlandigini
dogrulayin. Dinamik IP Adresleme islemine basvurmak veya
Statik IP Adresleme kullanimini Devre Disi Birakmak icin DHCP?yi
etkinlestir alaninin Etkin olarak ayarlandigini dogrulayin. Etkinse
DHCP otomatik olarak IP adresi, ag gecidi ve alt a§ maskesini
iDRAC degerine ayarlar. Devre disiysa Statik IP Adresi, Statik Ag
Gegidi ve Statik Alt Ag Maskesi alanlarina ilgili degerleri girin.

A7 e Setun

ForeScout L PSLf

iDRAC Settings

iIDRAC Settings » Network

IPV4 SETTINGS
Enable IPv4 © Disabled @ Enabled
Enable DHCP s sssmsissssssssss ssrsssssiss @ Disabled O Enabled
Static IP Address \192.168.1.103
SEALC GALEWAY s [192.168.1.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS ser @ Disabled O Enabled
Static Preferred DNS Seryer - \192.168.1.2
Static Alternate DNS Server e [0,0,0.0]

6. Geri’yi secin.
7. Kullanici Yapilandirmasi’ni secin.

8. Asagidaki Kullanici Yapilandirmasi alanlarini yapilandirin:
- Kullaniciyr Etkinlestir. Bu alanin Etkin olarak ayarlandigini
dogrulayin.
- Kullanicr Ad1. Kullanici adi girin.
- LAN ve Seri Baglanti Noktasi Kullanici Ayricaliklari. Yonetici icin
ayricalik seviyelerini ayarlayin.
- Parola Degistir. Kullanicinin oturum acma parolasini belirleyin.

o

System Setup Help | About | E
ForeScout gl !

_ iDRAC Settings

iIDRAC Settings « User Configuration
User ID 2
Enable User © Disabled @
(UISE07 [YIETT2) ocomonmsssrms om0 0 50630 0550750 - |root

LAN User Privilege Administrator M
Serial Port User Privilege e Administrator M

Change Password [
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9. Geri ve ardindan Bitti’yi secin. Degistirilen ayarlari onaylayin.
Ag ayarlari kaydedilir ve sistem yeniden baslatilir.

Modiilii Aga Baglayin

iDRAC, Ethernet agina baglanir. Yonetim adina baglanmasi uygundur.
Asagdidaki resim CT-1000 cihazinin arka panelindeki iDRAC baglanti noktasi
konumunu gostermektedir:

iDRAC’te oturum a¢in
iDRAC’te oturum a¢mak igin:

1. iDRAC Ayarlari > Ag menUsunde yapilandirilan IP Adresine veya alan
adina goz atin.

6 IDRAC-CT-1000 - IDRACS - Login - Windows Internet Explorer -olx|
—
&)= [[E] nitp192 168.10.1500gin himi L)% ) rac-craomn . x

Fle Edt View Favorites Tools Help

A

A2 e conTrOL Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Username and Password and click Submit.

Username: Password:

T E—
Domain:

This iDRAC

|__Cancel IR

2. IDRAC sistem kurulumunda Kullanici Yapilandirmasi sayfasinda
vapilandirilan Kullanici Adi ve Parolayi girin.

3. Goénder’i secin.

iDRAC hakkinda ayrintili bilgi icin IDRAC Kullanicl Kilavuzuna bakiniz.

Varsayilan kimlik bilgilerini glncellemek cok énemlidir.
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6. Baglanilabilirligi Dogrulayin

Yonetim Arabirim Baglantisini Dogrulayin

Yonetim arabirim baglantisini test etmek icin Cihazda oturum agin ve
asagidaki komutu calistirin:

fstool linktest
Asagidaki bilgi ekrana gelir:

Yonetim Arabirimi durumu

Varsayilan ag gegidi bilgileri yoklaniyor
Ping istatistikleri

Ad Gozumleme Testi Yapiliyor

Test oOzeti

Anahtar/Cihaz Baglanilabilirligini Dogrulayin

Veri merkezinden ayrilmadan énce anahtarin Cihaza dizgun baglandigini
dogrulayin. Cihazda, algilanan her arabirim icin fstool ifcount
komutunu calistirarak bundan emin olabilirsiniz.

fstool ifcount ethO ethl eth2
(Her arabirimi boslukla ayirin.)

Bu arac, strekli olarak belirli arabirimlerdeki agd trafigini gosterir. iki farkli
modda calisir: arabirim veya VLAN icin. Mod, ekrandan dedistirilebilir.
Saniyedeki toplam bit sayisi ve asagidaki trafik kategorilerinin ylUzdesi
gosterilmektedir:

» Takip arabirimi agirlikli olarak — %90'In Uzerinde yansitilan trafigi
gormelidir.

*  Yanit arabirimi adirlikli olarak yayin trafigini gérmelidir.

* Takip ve yanit arabirimleri beklenen VLAN’lari gdrmelidir.

Komut seg¢enekleri:
v — VLAN modunda gorintile

I - arabirim modunda goérintile
P - oncekini goéster

N - sonrakini goster

q - goruntilemeyi durdur
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VLAN Modu:

glincelleme=[4] [eth3: 14 vlan]

Araylz/Vlan Toplam Yayin Yansitilan *MAC’ime *MAC’imden
eth3.etiket-

lenmemis 4 Mbps 30,2 $99, 8 %0,0 %0,0
eth3.1 9 Mbps %0,0 %$100,0 %0,0 %0,0
eth3.2 3 Mbps %0,1 %99,9 %0,0 %0,0
eth3.4 542 bps %100,0 %0,0 %0,0 %0,0
eth3.20 1 Kbps %$100,0 %0,0 %0,0 %0,0
Goster [v]lanlar [alrayizler <-[O]lnceki [s]onraki-> [d]lurdur

Arabirim Modu:

glincelleme=[31] [ethO: 32 vlan] [ethl: 1 vlan]

Arayiz Toplam Yayin Yansitilan *MAC’ime *MAC’ imden
eth0 3 Kbps %42,3 %0,0 %14,1 %43,7
ethl 475 bps %0,0 %$100,0 %0,0 30,0

*MAC’ime — Hedef MAC, Cihazin MAC’idir.

*MAC’imden — Bu cihaz tarafindan génderilen trafik (Kaynak MAC,
Cihazin MAC'idir. Hedef, genel yayin veya tek yonlU yayin olabilir).

Hic trafik gdrmuyorsaniz arabirimin calistigini dogrulayin. Cihazda asagidaki
komutu kullanin:

ifconfig [arabirim adi] up

Ping Testi Yapin
Baglanilabilirligi dogrulamak i¢cin Cihazdan bir ag masaulstine ping testi yapin.
Test yapmak igin:

1. Cihazda oturum acin.

2. Asagidaki komutu calistirin: Ping [a§ masaiistii IP’si]
Cihaz varsayilan olarak pinge karsilik vermez.
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/. CounterACT Konsolunu Ayarlayin

CounterACT Konsolunu Kurun

CounterACT Konsolu, Cihaz tarafindan tespit edilen etkinligi gérinttleme,
takip ve analiz etme icin kullanilan merkezi yéonetim uygulamasidir. NAC,
Tehdit Korumasi, Guvenlik Duvari ve diger kurallar Konsoldan belirlenebilir.
Ayrintili bilgi icin CounterACT Konsolu Kullanim Kilavuzuna bakiniz.

CounterACT Konsol uygulama yazilimini barindirmasi icin bir makine tedarik
etmeniz gerekir. Minimum donanim gereksinimleri sunlardir:

* Sunlari ¢alistiran atanmamis makine:
- Windows XP, Windows Vista veya Windows 7
- Windows Server 2003 veya Server 2008
- Linux

*  Pentium 3,1 GHz
2 GB hafiza
« 1GB disk alani

Konsol kurulumunu gerceklestirmek icin iki yontem vardir:
Cihazinizdaki kurulum yazilimini kullanin.
1. Konsol bilgisayarinda bir tarayici penceresi acin.

Asagidakileri tarayicinin adres satirina yazin:
http://<Appliance ip>/install
<Appliance ip>, Cihazin IP adresidir. Tarayicl, Konsol kurulumu
penceresini goruntuler.

2. Ekrana gelen talimatlari takip edin.

CounterACT CD-ROM’undan kurulum yapin.
1. CounterACT CD ROM’unu DVD surtcUsUne yerlestirin.

2. CD ROM’'daki ManagementSetup.htm dosyasini
tarayicida acgin.

3. Ekrana gelen talimatlari takip edin.

ForeScout CounterACT 7 Hizli Kurulum Kilavuzu



Oturum Ag¢

Kurulumu tamamladiktan sonra

I [ [
CounterACT Konsolunda oturum
acabilirsiniz. : ForeScout
1. Olusturdugunuz kisayol N IPMame
konumundan CounterACT Login Metha EEETETNN
simgesini secin. User Narne:
Password:

2. IP/Ad alanina Cihazin IP adresini
veya ana bilgisayar adini girin.

v| Save address and user name

3. Kullanici Adi alanina, yonetici
yazin.

4. Parola alanina Cihaz kurulumu sirasinda olusturdugunuz parolayi girin.

Konsolu baslatmak icin Oturum Ag¢’i secin.

ilk Kurulumu Yapin

ilk kez oturum actiginizda, Ik Kurulum Sihirbazi ekrana gelir. CounterACT’in
hizli ve verimli bir sekilde calismasini saglamak icin Sihirbaz sizi temel
yapilandirma adimlariyla yonlendirir.

= CounterACT ap38v (10.38.1.63) setup - Welcome

CounterACT™

NETWORK ACCESS.CONTROLLED.

| Welcome

’ Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Anpliance
License
Time

i CounterACT Component: CounterACT Appliance
ai

Huostname: ap38y
User Directory P

Domaing Description: ap
Authentication Servers
Intermal Metwork
Enfarcement Made
Channels

Switch

Palicy

Inventory

Finigh

| P || [ Ao | | Previols H ned > |\ g | Einist | | | Gansal
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ilk Kurulumu Baslatmadan Once

Sihirbazla calismaya baslamadan 6nce asagidaki bilgileri hazir bulundurun:

Bilgiler Degerler

o Kurumunuzun kullandigi NTP sunucu
adresi (opsiyonel).

o Ic posta gecisi IP adresi. Cihazdan
SMTP trafigine izin verilmezse
CounterACT’ten e-posta génderimi
vapilmasini saglar (opsiyonel).

o CounterACT yoneticisi e-posta adresi.

o Veri Merkezinde belirlenen takip ve
yanit arabirim atamalari.

o DHCP olmayan bélutler veya VLAN’lar
icin, takip arabiriminin dogrudan bagdh
oldugu ag bolutt veya VLANlar ve
VLAN gibi her birinde CounterACT
tarafindan kullanilacak kalici bir
|P adresi. Enterprise Manager
kurulumunda bu bilgiler gerekli
degildir.

o IP adresi Cihazin koruma araligini
degistirir (kullanilmayan adresler
dahil tim ic adresler).

o Kullanici Dizini hesap bilgileri ve
Kullanici Dizini sunucusu IP adresi.

o Alan adi yoneticisi hesap adi ve
parolasi dahil olmak Gzere alan adi
kimlik bilgileri.

o CounterACT’in hangi ag ana
bilgisayarinin kimlik dogrulamasinin
basaril oldugunu analiz edebilmesi
icin kimlik dogrulama sunuculari.

o Temel anahtar IP adresi, saticl ve
SNMP parametreleri.

Sihirbazla calismayla ilgili olarak CounterACT Konsolu Kullanim Kilavuzuna
veya Cevrimici Yardima bakiniz.
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Irtibat Bilgileri
ForeScout teknik destek ekibine ulasmak icin support@forescout.com
adresine e-posta gdonderin veya asagidaki numaralardan birini arayin:
+ Ucretsiz Tel. (ABD): 1.866.377.8771
» Uluslararasi Telefon: 1.408.213.3191
» Destek: 1.708.237.6591
*  Faks:1.408.371.2284

©2016 ForeScout Technologies, Inc. Urlinleri 6.363.489, 8.254.286, 8.590.004
ve 8.639.800 sayili ABD patentleri ile korunmaktadir. Tum haklari saklidir.
ForeScout Technologies ve ForeScout logosu, ForeScout Technologies, Inc.in
ticari markalaridir. Diger tUm ticari markalar ilgili sahiplerine aittir.

Herhangi bir ForeScout Urtnunan kullanimi www.forescout.com/eula
adresinde yer alan ForeScout Son Kullanici Lisans Sézlesmesi hUikUmlerine
tabidir.

CT7-QIG
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