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Bem-vindo ao ForeScout CounterACT®
Versao /

O ForeScout CounterACT é um dispositivo de seguranca fisico ou virtual que
identifica e avalia de forma dinamina dispositivos e aplicativos de rede no
momento em gue se conectam a sua rede. Como o CounterACT né&o precisa
de agentes, funciona com todos os seus dispositivos—gerenciados e ndo
gerenciados, conhecidos e desconhecidos, desktop ou moveis, integrados e
virtuais. O CounterACT determina rapidamente o usuario, o proprietario, o
sistema operacional, a configuracado do dispositivo, o software, os servicos,
o estado do patch e a presenca de agentes de seguranca. Em seguida, ele
corrige, controla e monitora de forma continua esses dispositivos a medida
gue entram e saem da rede. Além do mais, faz tudo isso sem deixar de se
integrar facilmente a sua infraestrutura de Tl existente.

Este guia descreve a instalacdo de um Dispositivo CounterACT unico e
auténomo.

Para obter informacdes mais detalhadas ou informacdes sobre como implantar
diversos Dispositivos para a protecdo de rede em nivel empresarial, consulte

o Guia de Instalagdo do CounterACT e o Manual do Usugrio do Console. Esses
documentos estdo localizados no CD CounterACT no diretério /docs.

Além disso, vocé pode navegar até o site de suporte, localizado em:
http:/www.forescout.com/support para obter a uUltima documentacao,
artigos da base de conhecimento e atualizacdes para seu Dispositivo.

Incluido no Pacote CounterACT
* Dispositivo CounterACT
* Guia de Instalacdo Rapida

*  CD CounterACT com software do Console, Manual do Usuario e Guia
de Instalacdo do Console do CounterACT

« Documento de garantia
e Suportes de montagem
« Cabo de alimentacéo

*« Cabo de conexdo do console DB9 (somente para conexdes seriais)
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Visao Geral

Execute os passos a seguir para configurar o CounterACT:
1. Criar um Plano de Implantacao

Configurar seu Comutador

Conectar Cabos de Rede e Ligar

Configurar o Dispositivo

Gerenciamento Remoto

Verificar Conectividade

N o oA N

Configurar o Console do CounterACT
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1. Criar um Plano de Implantacao

Antes de realizar a instalacdo, é necessario decidir onde implantar
o Dispositivo e aprender sobre as conexdes da interface do Dispositivo.

Decidir onde Implantar o Dispositivo

Selecionar o local de rede correto para o Dispositivo é fundamental para
uma implantacéo bem-sucedida e para o desempenho ideal do CounterACT.
A localizacdo correta depende das metas de implementacdo desejadas e
das politicas de acesso a rede. O Dispositivo deve ser capaz de monitorar

o trafego que seja relevante para a politica desejada. Por exemplo, caso

sua politica dependa do monitoramento dos eventos de autorizacdo de
pontos de extremidade para os servidores de autenticacdo corporativos, o
Dispositivo precisara ser instalado de forma que enxergue o fluxo de trafego
do ponto de extremidade para os servidores de autenticacéo.

Para obter informacdes sobre instalacdo e implantacdo, consulte o Guia
de Instalacdo do CounterACT, localizado no CD do CounterACT que vocé
recebeu com este pacote.

Conexoes da Interface do Dispositivo

Geralmente, o Dispositivo € configurado com trés conexdes ao comutador de
rede.

J

Comutado

Interface de Gerenciamento ST
Interface de
Gerenciamento

Essa interface permite que vocé gerencie o
CounterACT e realize consultas e inspecdes
profundas dos pontos de extremidade.

A interface deve ser conectada a porta do
comutador que tenha acesso a todos os
pontos de extremidade da rede.

=

AT
LT

Interface de Interface de Resposta
Monitoramento

Cada Dispositivo requer uma unica
conexdo de gerenciamento a rede. Essa
conexao requer um endereco IP na LAN local e acesso a porta 13000/TCP
das maquinas gue executarao o aplicativo de gerenciamento do Console do
CounterACT. A interface de gerenciamento deve ter acesso aos seguintes
itens da sua rede:

De ou Para o

Porta Servigo CounterACT Fun¢ao
22/TCP Permite acesso a interface da linha de
comando do CounterACT.
2222/TCP (Alta Disponibilidade) Permite acesso
aos dispositivos fisicos do CounterACT
SSH Para

que fagam parte do cluster de Alta
Disponibilidade.

Use a 22/TCP para acessar o endereco
IP compartilhado (virtual) do cluster.

ForeScout CounterACT® 7 Guia de Instalacdo Rapida 5



Servigo

De ou Para
o CounterACT

Fung¢do

25/TCP

SMTP

Usado para enviar e-mail do
CounterACT

53/UDP

DNS

Permite que o CounterACT resolva
enderecos IPs internos.

80/TCP

HTTP

Permite o redirecionamento HTTP.

123/UDP

NTP

Permite o acesso do CounterACT a um
servidor de tempo NTP. Por padrao, o
CounterACT usa ntp.foreScout.net.

135/TCP

MS-WMI

Permite a inspe¢ao remota dos pontos
de extremidade do Windows.

139/TCP

445/TCP

SMB, MS-RPP

De

Permite a inspe¢do remota dos pontos de
extremidade do Windows (Para pontos
de extremidade sendo executados no
Windows 7 e em versdes anteriores).

Permite a inspe¢do remota dos pontos
de extremidade do Windows.

161/UDP

SNMP

Permite que o CounterACT comunique-se
com equipamentos de infraestrutura de
rede, como comutadores e roteadores.

Para obter informacdes sobre como
configurar o SNMP, consulte o Manual do
Usudrio do Console do CounterACT.

162/UDP

SNMP

Para

Permite que o CounterACT receba
interceptacées SNMP de equipamentos
de infraestrutura de rede, como
comutadores e roteadores.

Para obter informagées sobre como
configurar o SNMP, consulte o Manual
do Usudrio do Console do CounterACT.

443/TCP

HTTPS

Para

Permite o redirecionamento HTTP
usando TLS.

2200/TCP

Secure
Connector

Para

Permite que o SecureConnector crie
uma conexao segura (criptografada

por SSH) ao Dispositivo a partir

de maquinas Macintosh/Linux.

O SecureConnector é um agente baseado
em script que permite o gerenciamento
de pontos de extremidade dos sistemas
Macintosh e Linux enquanto estiverem
conectados a rede.

10003/TCP

Secure
Connector para
Windows

Para

Permite que o SecureConnector crie
uma conexao segura (criptografada por
TLS) ao Dispositivo a partir de maquinas
Windows. O SecureConnector é um
agente que permite o gerenciamento

de pontos de extremidade do Windows
enguanto estiverem conectados a

rede. Consulte o Manual do Usudrio do
Console do CounterACT para obter mais
informacdes sobre o SecureConnector.
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Quando o SecureConnector se conecta a
um Dispositivo ou ao Enterprise Manager,
ele é redirecionado ao Dispositivo para

o qual seu host é atribuido. Verifique

se essa porta estd aberta para todos

os Dispositivos e para o Enterprise
Manager para permitir uma mobilidade
transparente dentro da organizagao.

13000/TCP CounterACT Para Permite a conexdo entre o Console e o
Dispositivo.

Para sistemas com diversos Dispositivos
CounterACT, permite a conexao entre

o Console e o Enterprise Manager e entre
o Enterprise Manager e cada Dispositivo.

Interface de Monitoramento
Essa conexao permite que o Dispositivo monitore e rastreie o trafego de rede.

O trafego é espelhado para uma porta no comutador e monitorado pelo
Dispositivo. Dependendo do numero de VLANSs que estiverem sendo
espelhadas, o trafego pode ou ndo ser marcado como VLAN 802.1Q.

¢ VLAN unica (ndo marcada): Quando o trafego monitorado é gerado
de uma Unica VLAN, o trafego espelhado n&o precisa ser marcado
como VLAN.

* VLANSs miultiplas (marcadas): Quando o tréfego monitorado é de
mais de uma VLAN, o trafego espelhado deve ser marcado como
VLAN 802.1Q.

Quando dois comutadores forem conectados como um par redundante, o
Dispositivo deve monitorar o trafego de ambos os comutadores.

N&o € necessario endereco IP na interface de monitoramento.

Interface de Resposta

O Dispositivo responde ao trafego usando essa interface. O trafego de
resposta € usado para proteger contra atividade maliciosa e realizar acdes de
politica de NAC. Essas acdes podem incluir, por exemplo, o redirecionamento
de navegadores da Web ou execucdo de blogueio de firewall. A configuracéo
da porta do comutador relacionada depende do tréfego monitorado.

¢ VLAN unica (ndo marcada): Quando o trafego monitorado é gerado
de uma unica VLAN, a interface de resposta deve ser configurada para
gue faca parte da mesma VLAN. Nesse caso, o Dispositivo exige um
Unico endereco IP nessa VLAN.

¢ VLANSs miiltiplas (marcadas): Se o trafego monitorado for de mais
de uma VLAN, a interface de resposta também deve ser configurada
com a marcagao de 802.1Q para essas VLANs. O Dispositivo requer um
endereco IP para cada VLAN protegida.
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2. Configurar Seu Comutador

A. Op¢oes de Conexao do Comutador

O Dispositivo foi projetado para integrar-se de maneira ininterrupta com uma
grande variedade de ambientes de rede. Para uma integracdo bem-sucedida
do Dispositivo com sua rede, verifique se seu comutador esta configurado
para monitorar o tréfego necessario.

Diversas opcdes estdo disponiveis para conectar o Dispositivo ao seu
comutador.

omutador

1. Implantag¢do Padrao (Interfaces =
Separadas de Gerenciamento, Interface de J'
Monitoramento e Resposta) Gererglamento
A implantacdo recomendada
usa trés portas separadas. Essas portas
sdo descritas em Conexdes da Interface
do Dispositivo.

“"LAN Admin

Interface de  Interface de Resposta
Monitoramento

2. Tap Passivo Embutido
Em vez de conectar-se a uma porta T
de monitoramento de comutador, ' ;
o Dispositivo pode usar um tap
passivo embutido.

Um tap passivo requer duas portas
de monitoramento, exceto no caso
de taps de “recombinacao”, que Interfate de
combinam dois fluxos duplex em Monitoramento
uma unica porta. O trafego na porta

derivada e o trafego na interface de

resposta devem ser configurados

da mesma forma. Por exemplo, se

o trafego na porta derivada for

marcado como VLAN (802.1Q), a

interface de resposta também deverad

ser uma porta marcada como VLAN.

Interface de Resposta

3. Tap Ativo Embutido (Compativel L Con "
com Injecéo) Compative :
Quando o Dispositivo usa um tap com Injecéo 1
embutido que seja compativel com
injecdo, as interfaces de monitoramento
e de resposta podem ser combinadas.
Nao ha necessidade de configurar
uma porta de resposta separada no et e memta « pesposta
comutador. Essa opcao pode ser usada
para qualquer tipo de configuracdo de
comutador upstream ou downstream.

Uplink
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4.

Resposta de Camada IP (para Instalagées de Comutadores com
Camada 3)

O Dispositivo pode usar sua propria interface de gerenciamento para
responder ao trafego. Embora essa opcéo possa ser usada com qualquer
trafego monitorado, é recomendada para quando o Dispositivo monitora
portas que ndo facam parte de qualquer VLAN, e portanto o Dispositivo
n&o pode responder ao trafego monitorado usando qualquer outra porta
do comutador. Isso &€ normal ao monitorar um link que conecta dois
roteadores.

Essa opcdo ndo pode responder a solicitacdes de ARP (Protocolo de
Resolucdo de Endereco), o que limita a capacidade do Dispositivo de
detectar varreduras focadas nos enderecos IP incluidos na sub-rede
monitorada. Essa limitacdo nédo se aplica quando o trafego entre dois
roteadores estiver sendo monitorado.

B. Observacoes sobre Configuracdo do Comutador

Marcagdes VLAN (802.1Q)

Monitoramento de uma Unica VLAN (trdfego ndo marcado) Se o
trafego monitorado € de uma unica VLAN, o trédfego ndo precisa de
marcacodes 802.1Q.

Monitoramento de VLANs Muiltiplas (trafego marcado) Se o

trafego monitorado é de duas ou mais VLANS, as duas interfaces, de
monitoramento e de resposta, devem ter a marcacdo 802.1Q habilitada.
Monitorar diversas VLANSs & a recomendada op¢ao, pois fornece a
melhor cobertura geral, ao mesmo tempo em que minimiza o numero
de portas espelhadas.

Se o comutador ndo puder usar uma marcacado VLAN 802.1Q nas
portas espelhadas, faca uma das seguintes opcdes:

- Espelhe somente uma VLAN

- Espelhe uma Unica porta de uplink ndo marcada

- Use a opcao de resposta da camada IP

Se o comutador puder espelhar somente uma porta, espelhe uma
Unica porta de uplink. O espelhamento pode ser marcado. Em geral,
se o comutador remover as marcagdes VLAN 802.1Q, serd necessario
usar a opcao de resposta da Camada IP

Adicional

Se o comutador ndo puder espelhar o trafego de transmisséo e
recepcao, monitore o comutador inteiro, as VLANs completas (isso
fornece transmissdo/recepcdo) ou apenas uma interface (o que
permite a transmissao/recepcdo). Cuidado para ndo sobrecarregar
a porta espelhada.

Alguns comutadores (como o Cisco 6509) podem precisar que as
configuracdes de porta anteriores sejam completamente limpas antes
de inserir novas configuracdes. O resultado mais comum guando

as informacdes antigas de porta ndo sdo limpas é a remocéo das
marcacoes 802.1Q pelo comutador.
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3. Conectar Cabos de Rede e Ligar

A. Desembalar o Dispositivo e Conectar os Cabos

1. Remova o Dispositivo e o cabo de alimentacdo do contéiner de
remessa.

2. Remova o kit de montagem recebido com o Dispositivo.
3. Monte o kit de montagem no Dispositivo e monte o Dispositivo no rack.

4. Conecte os cabos de rede entre as interfaces de rede no painel traseiro
do Dispositivo e nas portas do comutador.

Exemplo de Painel Traseiro — Dispositivo CounterACT

Botdo de Conector de  Porta Conector Conector Conectores Conectores Fonte de
identificagdo identificagdo IDRAC7 serial de video usB Ethernet alimentagao
dosistema dosistema  Enterprise
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B. Registrar as Atribuicoes da Interface

Depois de concluir a instalacdo do Dispositivo no data center e instalar

o Console do CounterACT, sera pedido que vocé registre as atribuicdes da
interface. Essas atribuicdes, chamadas de Channel definitions (Definicdes
de canal), sdo inseridas no Initial Setup Wizard (Assistente de Configuracédo
Inicial) que é aberto quando vocé faz login pela primeira vez no Console.

Registre as atribuicdes da interface fisica abaixo e use-as ao concluir a
configuracdo do Canal no Console.

Interface  Atribuicdo de Interface

Ethernet (por exemplo, Gerenciamento, Monitoramento, Resposta)
EthO
Eth1
Eth2
Eth3
Eth4
Eth5
Eth6
Eth7
Eth8

C. Ligar o Dispositivo

1. Conecte o cabo de alimentacdo ao conector de alimentagc&o no painel
traseiro do Dispositivo.

2. Conecte a outra extremidade do cabo de alimentacdo a uma tomada
com aterramento CA.

3. Conecte o teclado e o monitor ao Dispositivo ou configure o
Dispositivo para conexao serial. Consulte o Guia de Instalacdo do
CounterACT, localizado no CD do CounterACT.

4. Ligue o Dispositivo no painel frontal.

Importante: Desligue a maquina antes de desconecta-la.

ForeScout CounterACT® 7 Guia de Instalacdo Rapida 1



4. Configurar o Dispositivo

Prepare as informacdes a seguir antes de configurar o Dispositivo.

o Nome do host do Dispositivo

o Senha de Administrador do
CounterACT

o Interface de gerenciamento

Mantenha a senha em um local seguro

o Endereco IP do Dispositivo

o Mascara de rede

o Endereco IP padrdo do
Gateway

o Nome do Dominio DNS

o Endereco do servidor DNS

Depois de ligar o dispositivo, serd pedido que vocé inicie a configuracdo com
a seguinte mensagem:

CounterACT Appliance boot is complete
(A inicializagdo do Dispositivo CounterACT
foi concluida).

Press <Enter> to continue (Pressione <Enter> para
continuar) .

1. Pressione Enter para exibir o seguinte menu:

1) Configure CounterACT (Configurar CounterACT)

2) Restore saved CounterACT configuration
(Restaurar configuragdo salva do CounterACT)

3) Identify and renumber network interfaces
(Identificar e renumerar interfaces de rede)

4) Configure keyboard layout (Configurar layout do
teclado)

5) Turn machine off (Desligar maquina)
6) Reboot the machine (Reiniciar maquina)
Choice (1-6) :1 (Escolha [1-6]: 1)

2. Selecione 1 - Configure CounterACT (Configurar CounterACT). No prompt:
Continue: (yes/no) (Continuar [sim/n&o])?
Pressione Enter para iniciar a configuragao.
3. O menu High Availability Mode (Modo de Alta Disponibilidade) e
aberto. Pressione Enter para selecionar a Instalacdo Padrao.

4. O prompt CounterACT Initial Setup (Configuragéo Inicial do
CounterACT) é exibido. Pressione Enter para continuar.

5. O menu Select CounterACT Installation Type (Selecionar Tipo de
Instalacdo do CounterACT) é aberto. Digite 1 e pressione Enter para instalar
um Dispositivo CounterACT padréo.

A configuracdo é inicializada. Isso pode demorar um pouco.
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6. No prompt Enter Machine Description (Inserir Descricdo da Maquina),
digite um texto curto que identifique esse dispositivo e pressione Enter.
A seguinte mensagem & exibida:

>>>>>> Set Administrator Password <<<<<<
(Definir Senha de Administrador)

This password is used to log in as 'root’ to
the machine Operating System and as 'admin’ to
the CounterACT Console (Esta senha é usada para
fazer login como “raiz” no Sistema Operacional
da maquina e como “administrador” no Console do
CounterACT) .

The password should be between 6 and 15
characters long and should contain at least one
[non-alphabetic character (A senha deve ter de

6 a 15 caracteres e pelo menos um caractere nédo
alfabético) .

Administrator password(Senha de Administrador):

7. No prompt Set Administrator Password (Definir Senha de Administrador),
digite a sequéncia que serd sua senha (a sequéncia ndo aparece na tela) e
pressione Enter. E pedido que vocé confirme a senha. A senha deve ter de
6 a 15 caracteres e pelo menos um caractere nao alfabético).

D Faca login no Dispositivo como raiz e faca login no Console como
administrador.

8. No prompt Set Host Name (Definir Nome do Host), digite um nome
de host e pressione Enter. O nome de host pode ser usado ao fazer login
no Console e é exibido no Console para ajudar a identificar o Dispositivo
CounterACT que vocé estd visualizando.

9. A tela Configure Network Settings (Definir Configuracdes de Rede) pede
uma série de pardmetros de configuracdo. Digite um valor em cada prompt
e pressione Enter para avancar.

- Os componentes do CounterACT se comunicam por meio
das interfaces de gerenciamento. O nimero de interfaces de
gerenciamento listadas depende do modelo do Dispositivo.

- O Management IP address (Endereco IP de gerenciamento) &
o endereco da interface por meio da qual os componentes do
CounterACT se comunicam. Adicione um ID de VLAN para essa
interface somente se a interface usada para comunicag¢&o entre os
componentes do CounterACT estiver conectada a uma porta marcada.

- Se houver mais de um DNS server address (Endereco de servidor
DNS), separe cada endereco com um espa¢o — a maioria dos
servidores DNS internos resolve enderecos externos e internos, mas
talvez seja necessario incluir um servidor DNS de resolucdo externa.
Quase todas as consultas DNS realizadas pelo Dispositivo sera para
enderecos internos, o servidor DNS externo deve ser listado por ultimo.

10. A tela Setup Summary (Resumo de Configuracdo) é exibida. E pedido que
vocé realize testes de conectividade gerais, redefina as configuracdes ou
conclua a configuracdo. Digite D para concluir a configuracao.
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Licenca

Depois da instalacéo, é preciso instalar a licenca de demonstracdo inicial
fornecida pelo representante do CounterACT. A licenca € instalada durante a
configuracao inicial do Console. Essa licenca de demonstracédo inicial € vélida
por determinado numero de dias. E necessario instalar uma licenca permanente
antes do término desse periodo. Vocé serd contatado por e-mail sobre a data
de expiracdo. Além disso, as informacdes sobre a data de expiracdo e a licenca
de status é exibida no painel Appliances/Devices (Dispositivos) do Console.

Depois de receber uma licenca permanente, a licenca ¢ validada diariamente
pelo ForeScout License Server. Alertas e violagdes de licenca sao exibidas no
painel Device Details (Detalhes do Dispositivo).

As licencas que ndo puderem ser validadas por um més serdo revogadas.
Consulte o Guia de Instalacdo do CounterACT para obter mais detalhes sobre
licencas.

Requisitos de Conexao de Rede

Pelo menos um dispositivo CounterACT (Appliance ou Enterprise Manager)
deve ser capaz de acessar a Internet. Essa conexao é usada para validar as
licencas do CounterACT no ForeScout License Server.

As licencas que ndo puderem ser autenticadas por um més serdo revogadas.
O CounterACT enviard um e-mail de aviso diariamente indicando gque hd um
erro de comunicacdo com o servidor.
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5. Gerenciamento Remoto

Configura¢dao do iDRAC

O IDRAC (Integrated Dell Remote Access Controller) € uma solugdo de sistema
de servidor integrado que fornece acesso remoto independente do local/
sistema operacional por meio da LAN ou da Internet aos Appliances/Enterprise
Managers do CounterACT. Use o modulo para realizar acesso KVM, ligar/
desligar/reiniciar e realizar tarefas de resolucdo de problemas e manutencéo.

Realize as tarefas a seguir para trabalhar com o mdédulo iDRAC:
* Ativar e Configurar o Modulo iDRAC
* Conectar o Modulo a Rede

e [Login no IDRAC

Ativar e Configurar o Médulo iDRAC

Altere as configuracdes do iIDRAC para ativar o acesso remoto no dispositivo
CounterACT. Esta secdo descreve as configuracdes basicas de integracdo
necessarias para trabalhar com o CounterACT.

Para configurar o iDRAC:
1. Ligue o sistema gerenciado.
2. Selecione F2 durante o POST (Power-on Self-test).

3. Na pagina System Setup Main Menu (Menu Principal de Configuragcdo
do Sistema), selecione IDRAC Settings (Configuracdes do Sistema).

A

ForeScout

r

| System Setup

System Setup Main Menu
System BIOS

DRAC Semngg

Device Settings
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4. Na pagina iDRAC Settings (Configuracdes do iDRAC), selecione
Network (Rede).

Ao

ForeScout

‘ iDRAC Settings

IDRAC Settings
iIDRAC Settings Version 2.10.10.03
iIDRAC Firmware Version 2.21.21(Build 12)

System Summary
System Event Log
Network

Alerts

5. Defina as seguintes configuracdes de rede:
- Network Settings (Configuracées de Rede). \erifique se o campo
Enable NIC (Ativar NIC) estd configurado como Enabled (Ativado).

A

System Setup

ForeScout

‘ iDRAC Settings

IDRAC Settings « Network
NETWORK SETTINGS
Enable NIC -voveveeovevavvinnnvne O Disabled @ [Enabled

NIC Selection Dedicated

- Common Settings (Configuracées Comuns). No campo DNS
DRAC Name (Nome do DNS DRAC), vocé pode atualizar um DNS
dindmico (opcional).
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- IPV4 Settings (Configuracdées IPV4). \/erifique se o campo
Enable IPv4 (Ativar IPv4) estd configurado como Enabled (Ativado).
Configure o campo Enable DHCP (Ativar DHCP) para Enabled
(Ativado) para usar Enderecamento IP Dinamico, ou Disabled
(Desativado) para usar Enderecamento IP Estatico. Se ativado, o
DHCP atribuird automaticamente o endereco IP, gateway e mascara
de sub-rede ao iDRAC. Se desativado, insira valores para os campos
Static IP Address (Enderecgo IP Estatico), Static Gateway (Gateway
Estatico) e Static Subnet Mask (Méascara de Sub-rede Estatica).

ForeScout =7~ PeL

iDRAC Settings

IDRAC Settings « Network

IPV4 SETTINGS
Enable IPv4 © Disabled @ Enabled
En@ble DHCP st sssssse @ Disabled O Enabled
Static IP Address \192.168.1.103
SEALIC GALEWAY s “92.168.1.1
Static Subnet Mask [255.255.255.0
Use DHCP to obtain DNS server addresses @ Disabled O Enabled
Static Preferred DNS Server e, \192.168.1.2
Static Alternate DNS Server - [0,0,0,0]

Selecione Back (Voltar).
7. Selecione User Configuration (Configuracdo do Usuario).

Configure os seguintes campos de User Configuration (Configuragdo do
Usuario):
- Enable User (Ativar Usudrio). \/erifique se esse campo esta definido
como Enabled (Ativado).
- User Name (Nome de Usuario). Digite um nome de usuario.
- LAN e Serial Port User Privileges (Privilégios de Usudrio de LAN
e de Porta Serial). Defina os niveis de privilégio para Administrator
(Administrador).

>~ em Setup Help | About | E
ForeScout
iDRAC Settings
IDRAC Settings + User Configuration
User ID 2
Enable User ODisabled @
User Name - root
LAN User Privilege Administrator M
Serial Port User Privilege Administrator M
Change Password [
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- Change Password (Alterar Senha). Defina uma senha para o login
do usuario.

9. Selecione Back (\Voltar) e depois selecione Finish (Concluir). Confirme
as configuracdes alteradas. As configuracdes de rede sdo salvas e o
sistema é reiniciado.

Conectar o Médulo a Rede

O iDRAC conecta-se a uma rede Ethernet. E habitual conecta-lo a uma rede
de gerenciamento. A imagem a seguir mostra a localizagcdo da porta iDRAC
no painel traseiro do dispositivo CT-1000:

Login no iDRAC
Para fazer login no iDRAC:

1. Navegue até o Endereco IP ou nome de dominio configurado em
iDRAC Settings > Network (Configuragcoes iDRAC > Rede).
£ IDRAC-CT-1000 - IDRACS - Login - Windows Internet Explorer =lolx|

&)= [[E] nupr192.168.10.15/i0gin bl Jod I ) brac-cT-1000 .. x |_|

Fie Edt View Favorites Tools Help

A2 see conTROL. Enterprise

ForeScout ORCHESTRATE

Login
CT-1000

Type the Username and Password and click Submit.

Username: Password:
Domain:
This iDRAC

L__Cancel -

2. Digite o Username (Nome de Usuario) e Password (Senha)
configurados na pagina User Configuration (Configuracao de Usuario)
da configuracdo do sistema iDRAC.

3. Selecione Submit (Enviar).

Para mais informacdes sobre o iIDRAC, consulte o Guia de Usuario do iDRAC 7.

E muito importante atualizar as credenciais padr&o.
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6. Verificar Conectividade

Verificar a Conexdo da Interface de Gerenciamento

Para testar a conexdo da interface de gerenciamento, faca login no Dispositivo
e execute o seguinte comando:

fstool linktest

As seguintes informacodes serao exibidas:

Management Interface status (Status de
Interface de Gerenciamento)

Pinging default gateway information
(Informagdes de ping de gateway padréo)

Ping statistics (Estatisticas de ping)

Performing Name Resolution Test (Executar Teste
de Resolugdo de Nome)

Test summary (Resumo de Teste)

Verificar Conectividade do Comutador/Dispositivo

Verifique se o comutador estd conectado adequadamente ao Dispositivo
antes de sair do data center. Para fazer isso, execute o comando fstool
ifcount no Dispositivo para cada interface detectada.

fstool ifcount ethO0 ethl eth2
(Separe cada interface com um espaco.)

Esta ferramenta exibe continuamente o trafego de rede nas interfaces
especificadas. Funciona em dois modos: por interface ou por VLAN. O modo
pode ser alterado na tela. O total de bits por segundo e a porcentagem de
cada uma das seguintes categorias de trafego sdo mostrados:

* A interface de monitoramento deve enxergar principalmente o trafego
espelhado — acima de 90%.

« A interface de resposta deve enxergar principalmente o trafego de
broadcast.

* As interfaces de monitoramento e de resposta devem enxergar as
VLANSs esperadas.

Opg¢odes de comando:
v — exibe o modo VLAN

v — exibe o modo de interface
P — mostra o anterior

N - mostra o prdéximo

q - para de exibir
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Modo VLAN:

update=[4] [eth3: 14 vlans]
Interface/Vlan Total Broadcast Mirrored *To my MAC *From my MAC
eth3.untagged 4Mbps 0.2% 99.8% 0.0% 0.0%
eth3.1 9Mbps 0.0% 100.0% 0.0% 0.0%
eth3.2 3Mbps 0.1% 99.9% 0.0% 0.0%
eth3.4 542bps 100.0% 0.0% 0.0% 0.0%
eth3.20 1Kbps 100.0% 0.0% 0.0% 0.0%
Show [v]lans [i]lnterfaces <-[p]lrev [n]lext-> [gqluit
Modo de Interface:
update=[31] [ethO: 32 wvlans] [ethl: 1 vlans]
Interface Total Broadcast Mirrored *To my MAC *From my MAC
eth0 3Kbps 42.3% 0.0% 14.1% 43.7%
ethl 475bps 0.0% 100.0% 0.0% 0.0%
*To my MAC (Para meu MAC) — O MAC de Destino ¢ o MAC do

Dispositivo.

*From my MAC (Do meu MAC) — Trafego enviado por este Dispositivo
(O MAC de Origem é o MAC do Dispositivo. O destino pode ser
broadcast ou unicast).

Caso nao veja nenhum trafego, verifique se a interface esta funcionando. Use
o comando a seguir no Dispositivo:

ifconfig [interface name] up

Executar Teste de Ping

Execute um teste de ping do Dispositivo para uma area de trabalho de rede
para verificar a conectividade.

Para executar o teste:
1. Faca login no Dispositivo.

2. Execute o comando a seguir: Ping [network desktop IP]
Por padrao, o Dispositivo n&o responde ao ping.
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7. Configurar o Console do CounterACT

Instalar o Console do CounterACT

O Console do CounterACT é um aplicativo de gerenciamento central usado
para visualizar, rastrear e analisar a atividade detectada pelo Dispositivo.
Politicas de NAC, Protegcdo contra Ameacas, Firewall e outras podem

ser definidas do Console. Consulte o Manual do Usuario do Console do
CounterACT para obter mais informacdes.

Vocé deve fornecer uma maqguina para hospedar o software do aplicativo do
Console do CounterACT. Os requisitos minimos de hardware sao:

* Maquina ndo dedicada, que execute:
- Windows XP, Windows Vista ou Windows 7
- Windows Server 2003 ou Server 2008
- Linux

e Pentium 3, 1GHz
e Memoria de 2 GB

* Espaco em disco de 1 GB

Dois métodos estdo disponiveis para realizar a instalacdo do Console:
Use o software de instalagcdao embutido no seu Dispositivo.
1. Abra uma janela de navegador no computador Console.

Digite o seguinte na linha de endere¢co do navegador
http://<Appliance ip>/install
Em que <Appliance ip> é o endereco IP desse Dispositivo. O navegador
exibe a janela de instalacdo do Console.

2. Siga as instrucdes da tela.

Instale a partir do CD-ROM do CounterACT
1. Insira o CD-ROM do CounterACT no drive de DVD.
2. Abra o arquivo ManagementSetup.htm do CD ROM com um navegador.

3. Siga as instrucdes da tela.
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Fazer Login

Depois de concluir a instalacéo,
vocé pode fazer login no Console do
CounterACT.

%3 CounterACT Login =101 x|

ForeScout
1. Selecione o icone do Y PiName:
CounterACT a partir do atalho Login Method: EEEEET N
de local que vocé criou. User Name:
L Password:
2. Digite o endereco IP ou nome
de hOSt dO DiSpOSitiVO no v| Save address and user name
campo IP/Name (IP/Nome). | togin || cancel |

3. No campo User Name (Nome
de Usuario), digite admin.

4. No campo Password (Senha), digite a senha que vocé criou durante
a instalacdo do Dispositivo.

5. Selecione Login para iniciar o Console.

Executar Configuracao Inicial

Depois que vocé fizer login pela primeira vez, o Initial Setup Wizard
(Assistente de Configuracéao Inicial) aparecera. O Assistente o orientara
pelas etapas de configurac&o essenciais para assegurar que o CounterACT
funcione de maneira rapida e eficiente.

2 CounterACT ap38v (10.38.1.63) setup - Welcome [Z]
CounterACT™
NETWORK ACCESS.CONTROLLED.
Welcome
’ Welcome The Initial Setup Wizard will guide you through the steps required to configure the CounterACT Appliance.
License
Time
i CounterACT Component:  CounterACT Appliance
User Directory Hostname: ap3sy
Bistising Description: ap
Authentication Servers
Internal Network
Enfarcement Mode
Channels
Switch
Policy
Inventory
Finish
? Help | | Next > 7\ | Skir | nist | cancel
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Antes de Comecar a Configuragdo Inicial

Prepare as informacdes a seguir antes de trabalhar com o Assistente.

Informagoes Valores

o Endereco do servidor NTP usado
pela sua organizacao (opcional).

o Endereco IP de retransmissao de
e-mail interno. Permite a entrega de
e-mail do CounterACT se o trafego
SMTP néo for permitido a partir do
Dispositivo (opcional).

o Endereco de e-mail do administrador
do CounterACT.

o Atribui¢cdes das interfaces de
monitoramento e de resposta
definidas no Data Center.

o Para segmentos ou VLANSs sem
DHCP, o segmento de rede ou
VLANSs aos quais a interface de
monitoramento estd conectada
diretamente e um endereco IP
permanente a ser usado pelo
CounterACT em cada uma dessas
VLANS. Essas informagdes n&o séo
necessarias para a configuragdo do
Enterprise Manager.

o As faixas de endereco IP que o
Dispositivo protegerad (todos os
enderecos internos, incluindo os
enderecos ndo usados).

o Informagdes de conta do Diretdrio
do Usuéario e o endereco IP do
servidor do Diretdrio do Usuario.

o Credenciais do dominio,
incluindo nome e senha da conta
administrativa do dominio.

o Servidores de autenticagdo para que
o CounterACT possa analisar quais
hosts de rede foram autenticados
com éxito.

o Endereco IP do comutador principal,
fornecedor e parametros de SNMP.

Consulte o Manual do Usuario do Console do CounterACT ou a Ajuda On-line
para obter informacdes sobre como trabalhar com o Assistente.
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Informacdes de Contato

Para suporte técnico da ForeScout, envie um e-mail para support@forescout.com
ou ligue para:

e Ligacao gratuita (EUA): 1.866.377.8771
¢ Telefone (Intern): 1.408.213.3191

e Suporte: 1.708.237.6591

« Fax:1.408.371.2284

©2016 ForeScout Technologies, Inc. Produtos protegidos pelas Patentes dos
EUA de numeros 6.363.489, 8.254.286, 8.590.004 e 8.639.800. Todos os
direitos reservados. ForeScout Technologies e o logotipo da ForeScout sao
marcas comerciais da ForeScout Technologies, Inc. Todas as outras marcas
comerciais sdo propriedade de seus respectivos proprietarios.

O uso de qualquer Produto da ForeScout estd sujeito aos termos do
Contrato de Licenca de Usuario Final da ForeScout, localizado em
www.forescout.com/eula.

CT7-QIG
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