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Neueste IDG-Studie: Cyber Defense Maturity Report 2014

Mangelndes Vertrauen in die IT-Sicherheit durch inkonsequente Investitionen, Trends bei
Sicherheitsvorfillen und -kontrollen, verbesserungswiirdige Bereiche in 1600 IT-Unternehmen.
CAMPBELL, Kalifornien, 15. Juli 2014 — ForeScout Technologies, Inc., fiihrender Anbieter
von Losungen fiir intelligente Zugangskontrolle und Security Management, veroffentlicht heute
seine neueste Studie, den Cyber Defense Maturity Report 2014. Die unabhingige Studie von
IDG Connect steht hier zum Download zur Verfiigung und liefert neueste Erkenntnisse:
* zur Art der Sicherheitsereignisse in Unternehmen
* zur wahrgenommenen Ausgereiftheit der Prozesse, Kontrollen und Tools, die zur
Vorbeugung und Entschérfung von Anfalligkeiten eingesetzt werden
* zum Grad des Vertrauens auf die Wirksamkeit der Sicherheitsmafinahmen zu denjenigen
Bereichen, in denen kiinftige Investitionen und Verbesserungen am wahrscheinlichsten
sind.
Fiir die Studie wurden im Mai und Juni 2014 1600 Entscheidungstrager der IT-Sicherheit
befragt, die in Unternehmen mit mehr als 500 Mitarbeitern in den USA, GroBbritannien,
Deutschland, Osterreich und der Schweiz, aus den Sektoren Finanzwesen, Produktion,

Gesundheitswesen, Einzelhandel und Bildungswesen, tétig sind.

Zu den zentralen Ergebnissen der Studie zihlt, dass sich im vergangenen Jahr in mehr als 96
Prozent der Unternehmen ein bedeutender IT-Sicherheitsvorfall ereignete. Die Mehrzahl der
befragten IT-Unternehmen sind sich bewusst, dass ein Teil ihrer Sicherheitsma3nahmen
unausgereift oder ineffektiv sind, doch nur 33 Prozent sind sehr zuversichtlich, dass sie die
weniger ausgereiften Sicherheitskontrollen verbessern konnen. Zudem machen die Ergebnisse
deutlich, dass die wachsenden betrieblichen Komplexititen und Bedrohungen die
Sicherheitskapazititen beeintrachtigt haben: Mehr als 43 Prozent der Befragten halten die

Verhinderung, Identifizierung, Diagnose und Behebung von Problemen heute fiir schwieriger als



noch vor zwei Jahren. In einem von sechs Unternehmen kam es in den letzten zwolf Monaten zu

fiinf oder mehr bedeutenden Sicherheitsereignissen. Wahrend die Befragten das IT-

Sicherheitsmanagement offenbar mit Zuversicht betrachten, tut sich bei den Ergebnissen in

denjenigen Bereichen, in denen die Vorfille die grofiten Auswirkungen hatten, ein Widerspruch

auf zwischen der Effizienz der Malnahmen und den voraussichtlichen Investitionen in selbige.

Highlights der Ergebnisse

Der vollstindige Cyber Defense Maturity Report 2014 enthilt ausfiihrliche Daten, Analysen und

Riickschliisse. Hier einige Highlights:

In jedem sechsten Unternehmen ereigneten sich fiinf oder mehr bedeutende
Sicherheitsvorfille; in 39 Prozent der Unternehmen waren es zwei oder mehr Vorfille.

Die haufigsten Sicherheitsvorfille waren Phishing, Verletzung von Compliance-Richtlinien,
Verwendung nicht genehmigter Gerédte und Anwendungen sowie unbefugte Datenzugriffe.
40 Prozent der Befragten erklarten, die Aufgaben des Sicherheitsmanagements seien heute
schwieriger als vor zwei Jahren; insbesondere die Verhinderung, Diagnose, Identifizierung
und Behebung von Problemen.

Am hiufigsten genannt wurden Sicherheitsprobleme in folgenden Bereichen: Malware und
hochentwickelte Bedrohungen, Anwendungs- und Wireless-Sicherheit, Zugriff auf
Netzwerkressourcen, Verwendung nicht genehmigter Anwendungen und personlicher
Mobilgerite sowie Datenlecks.

Relativ unausgereift sind nach Ansicht der Befragten die Kontrollmanahmen in folgenden
Bereichen: Verwendung personlicher Mobilgeréte, Perimeter-Bedrohungen,
Inventarmanagement und Endpunkt-Compliance, Sicherheitsprobleme im Zusammenhang
mit Virtualisierung, Schadgerite sowie Anwendungssicherheit. Dennoch bekundeten nur 54
Prozent der Befragten ein gewisses Mal3 an Zuversicht, dass sich die Situation in den
néchsten 12 Monaten verbessern werde.

Mehr als 61 Prozent bekundeten wenig bis gar keine Zuversicht hinsichtlich folgender
Bereiche: Ein- und Ubersicht bei Netzwerkgeriten, Einhaltung von Konfigurationsstandards
und AbwehrmaBnahmen bei Gerdten sowie Richtlinienkonformitét von virtuellen Maschinen

und Remote-Geriten.



* Die flinf Sicherheitstechnologien, die nach Ansicht der Befragten den groften
Interoperabilitidtswert haben, sind Firewalls, Malwareschutz, Netzwerk-Zugangskontrolle
(NAC), Mobilgeriate-Management (MDM) und hochentwickelte Bedrohungserkennung
(Advanced Threat Detection, ATD).

Branchenbezogene und regionale Highlights

* Malware- und APT-Angriffe wurden in sdmtlichen Branchen und Regionen als Top-Prioritét
eingestuft, doch scheint die Wahrscheinlichkeit geringer, dass weitere Ressourcen in die
Verminderung von Perimeter-Angriffen investiert werden.

* Zusammengefasst kam es bei den Befragten in allen drei Regionen in den letzten 12 Monaten
durchschnittlich 2,6 Mal zu erheblichen Verletzungen von Compliance-Richtlinien, deren
Aufarbeitung viel Zeit in Anspruch nahm. In den USA lag die Zahl jedoch hoher als im UK
und in den DACH-Léndern.

* Die Sektoren Produktion, Bildung und Finanzen sind offenbar anfilliger fiir Phishing-
Angriffe, wahrend im Gesundheitsbereich eher tiberdurchschnittlich viele Verletzungen der
Compliance-Richtlinien zu beobachten waren. Eine Ausnahme bildet jedoch der
Gesundheitssektor in Deutschland: Hier ereigneten sich mehr Zwischenfille im
Zusammenhang mit der Verwendung nicht genehmigter Anwendungen und Gerédte sowie
Systemkompromittierungen.

* Die Befragten aus dem Gesundheitswesen duflerten mehr Bedenken im Hinblick auf das
Monitoring von Datenlecks als die Befragten aus den Bereichen Produktion, Bildung,
Einzelhandel und Finanzen; insbesondere in der DACH-Region, wo die nicht genehmigte
Verwendung von Geriten und Anwendungen sowie Systemkompromittierungen
problematischer scheinen.

* Finanzinstitute waren von mehr Zwischenfillen betroffen, die durch Phishing-Angriffe,
Verletzung von Compliance-Richtlinien, nicht genehmigte Verwendung von Anwendungen
sowie Datenlecks verursacht wurden. AuBBerdem empfanden die Finanzinstitute die
Behebung von Problemen im Vergleich zu anderen Sektoren insgesamt als schwieriger.
Besonders fiir die DACH-Region gilt, dass im Finanzsektor die Wireless-Sicherheit ein
weiteres gro3es Problem ist.

* Die Definition von Richtlinien, die technischen Kontrollen und die Korrektur-Kapazititen

sind im Bildungssektor offenbar am wenigsten ausgereift, wihrend sie im Finanzsektor im



Allgemeinen am ausgereiftesten erscheinen. In der DACH-Region scheinen diese Bereiche
allerdings im Produktionswesen am besten entwickelt zu sein.

* In den Liandern der DACH-Region herrscht im Hinblick auf Verbesserungen bei
Inventarmanagement-Tools weniger Zuversicht als im UK und den USA.

* Im Durchschnitt erkldrten 78 Prozent aller Befragten, dass BYOD Auswirkungen auf
Governance, Risk & Compliance (GRC) habe. Wihrend der Einzelhandelssektor im Hinblick
auf die BYOD-Sicherheit fortschrittlicher zu sein scheint, waren die europidischen
Teilnehmer generell der Ansicht, dass sich Datenloschung und Verschliisselung stiarker auf

GRC auswirken.

,,Die Erkenntnisse des von IDG Connect durchgefiihrten Cyber Defense Maturity Report 2014
bieten eine aufschlussreiche Momentaufnahme der derzeitigen Anfdlligkeiten,
Kontrollmanahmen und Investitionen in einer Reihe von Regionen und Branchen®, erklért Scott
Gordon, Chief Marketing Officer bei ForeScout. ,,Diese unabhéngige Untersuchung zeigt
deutlich, wie notwendig Fihigkeiten fiir kontinuierliches Monitoring, Ein- und Ubersicht sowie
Problembehebung sind — Féhigkeiten, die Losungen fiir intelligente Zugangskontrolle und

Security Management, von ForeScout beispielhaft in sich vereinen.*

Die vollstidndige Studie und die Infografik stehen auf www.forescout.com/stateofdefense zum
Download bereit. Weitere Vergleiche nach Regionen und Branchen werden ebenfalls zur
Verfiigung gestellt. Am 31. Juli um 17:00 Uhr veranstalten IDG Connect und ForeScout auf
www.forescout.com/sodwebcast einen Live-Webcast mit dem Titel ,,IT Cyber Defense —

Progress and Denial®, in dem sie die Erkenntnisse der Studie présentieren.

Uber ForeScout

ForeScout ist der fiihrende Anbieter fiir intelligente Zugangskontrolle und Security Management
und bietet Unternehmen umfassende Sichtbarkeit, Transparenz und richtlinienbasierte Kontrolle
iiber Nutzer, Geridte und Anwendungen im Netzwerk. Dies erlaubt es Unternehmen, ihr Netz
kontinuierlich zu monitoren und Sicherheitsvorfille sowie Cyberattacken automatisch zu
beheben. ForeScouts CounterACT ist leicht zu implementieren, offen und skalierbar und wird

bereits von iiber 1500 Unternehmen und Regierungsorganisationen eingesetzt. ForeScout hat



seinen Hauptsitz in Campbell, Kalifornien, und vertreibt seine Losungen iiber ein Netzwerk von

autorisierten Partnern weltweit. Weitere Informationen finden Sie unter www.forescout.com



