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Tek CounterACT Cihazi Hizlh Kurulum Kilavuzu

CounterACT Sirum 8.0’a Hos Geldiniz

CounterACT platformu, ag glvenliginin gelistirilmesi icin altyapi ve aygit
goriandrligu, politika yonetimi, orkestrasyon ve is akisi diizenlemesi saglar.
CounterACT kurumlara, agdaki aygitlar ve kullanicilar hakkinda gergek zamanl
baglamsal bilgi sunar. CounterACT 'te politikalar uyuma, onarima, uygun ag erisimine
ve hizmet operasyonlarinin daha verimli hale getirilmesine yardimci olan bu
baglamsal bilgiler kullanilarak tanimlanir.

Bu kilavuz tek bir bagimsiz
CounterACT Cihazinin
kurulumunu aciklamaktadir.

Ayrintili bilgi almak veya kurum
capinda ag korumasi igin birden
fazla Cihazin nasil dagitilacagi hakkinda daha fazla bilgi edinmek igin CounterACT
Kurulum Kilavuzu ve CounterACT Idare Kilavuzu’'na bakin. Bu kilavuzlara nasil erisim
saglayacaginiz konusunda bilgi icin bkz. Ek CounterACT Dokiimantasyonu.

Ayrica http://www.forescout.com/support adresindeki destek web sitesini ziyaret
ederek en gincel dokimanlar, bilgi bankasi makaleleri ve Cihaziniz igin
gincellemelere ulasabilirsiniz.

CounterACT Paket Icerikleri

CounterACT paketi asadidaki pargalari igerir:
= CounterACT Cihazi
= On Koruyucu Cergeve
= Ray Kitleri (Montaj braketleri)
= @Gug kablosu/kablolari
= DB9 Konsolu baglanti kablosu (sadece seri baglantilar igindir)
= Kurum Urilnleri Giivenligi, Cevre ve Diizenlemelerle Ilgili Bilgiler

= Baslangig dokimani (sadece 51xx aygitlar igindir)
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Hizlh Kurulum Kilavuzu

Genel Bakis

CounterACT'i ayarlamak igin su islemleri yapin:

1.

Daditim Plani Olusturun

. Anahtarinizi Ayarlayin

. Ag Kablolarini Baglayin ve Cihazi Calistirin

. Cihazi Yapilandirin

. Uzaktan Yonetim

. Baglanabilirligi Dogrulayin

U (2 W (62 B SN (CV I | )

. CounterACT Konsolunu Ayarlayin
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1. Dagitim Plani Olusturun

Kurulum yapmadan 6nce Cihazi nereye yerlestirecedinize karar vermeli ve Cihaz
arabirim baglantilarn hakkinda bilgi edinmelisiniz.

Cihazi Nereye Yerlestirmek Istediginize Karar
Verin

Cihazin kurulacagi dogru ag konumunu segmek, basarili dagitim ve CounterACT'in
optimum performansi agisindan biyik 6nem tasimaktadir. Dogru konum, istenilen
uygulama hedeflerinize ve ag erisim politikaniza baglidir. Cihaz, gereken politikayla
ilgili trafigi izleyebilmelidir. Ornegin, politikaniz u¢ noktalar ile kurumsal kimlik
dogrulama sunuculari arasindaki yetki olaylarinin takibine bagliysa Cihaz kimlik
dogrulama sunucusuna/sunucularina akan ug nokta trafigini gérecek sekilde
kurulmalidir.

Kurulum ve dagitim hakkinda daha fazla bilgi igin bkz. CounterACT Kurulum Kilavuzu.
Bu kilavuza nasil erisim saglayacaginiz konusunda bilgi igin bkz. Ek CounterACT
Dokimantasyonu.

Cihaz Arabirim Baglantilan

Cihaz genellikle ag anahtarina ¢ baglanti ile yapilandirilir.

YOonetim Arabirimi

Yonetim arabirimi CounterACT'i ydnetmenizi, sorgu gerceklestirmenizi ve u¢ noktada
ayrintili denetim yapmanizi saglar. Bu arabirim bitln ag ug noktalarina erisimi olan
bir anahtar baglanti noktasina bagh olmalidir.

Her Cihaz tek bir ag yonetim baglantisi gerektirir. Bu baglanti yerel LAN'da IP adresi
ve CounterACT Konsol yénetim uygulamasini galistiracak makinelerden 13000/TCP
baglanti noktasi erisimi gerektirir. Yonetim baglanti noktasinin, ek ag servislerine
erisimi olmahdir.

Management
Interface

Monitor Interface  Response Interface
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Ag Erisimi Gereklilikleri

Baglanti Servis CounterACT'ten Fonksiyon
noktasi veya
CounterACT'e

22/TCP CounterACT’ten OS X ve Linux ug noktalarinin
uzaktan denetimini saglar.

CounterACT'in ag anahtarlari ve
SSH ybnlendiriciler ile iletisim
kurmasini saglar.

CounterACT komut hatti

CountertACT’e S . o
arabirimine erisim saglar.

2222/TCP SSH CountertACT’e (Yuksek Kullanilabilirlik) Yiksek
Kullanilabilirlik ciftinin pargasi
olan fiziksel CounterACT
aygitlarina erisim saglar.

Ciftin paylasilan (sanal) IP
adresine erismek igin 22/TCP'yi
kullanin.

25/TCP SMTP CounterACT’ten CounterACT’in kurumsal posta
gecisine erisim saglamasina
olanak tanir.

53/UDP DNS CounterACT’ten CounterACT'in i¢ IP adreslerini
¢o6zUimlemesini saglar.

80/TCP HTTP CountertACT’e HTTP yeniden ydnlendirmesi
sadlar.

123/UDP NTP CounterACT’ten CounterACT'in yerel zaman
sunucusuna veya
ntp.forescout.net’e erigsimini
sadlar.

CounterACT varsayilan olarak
ntp.foreScout.net’e erisim saglar.

135/TCP MS-WMI CounterACT’ten Windows ug noktalarinda uzaktan
denetim saglar.

139/TCP Windows ug noktalarinda uzaktan
denetim saglar (Windows 7 ve

daha eski strimlerini galistiran
SMB, MS-RPC CounterACT’ten uc noktalar icin)

445/TCP Windows ug noktalarinda uzaktan
denetim saglar.

161/UDP SNMP CounterACT’ten CounterACT'in ag anahtarlari ve
ybnlendiriciler ile iletisim
kurmasini saglar.

SNMP yapilandirmasiyla ilgili bilgi
icin CounterACT Idare
Kilavuzu'na bakin.
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Baglanti
noktasi

Servis

CounterACT'ten
veya
CounterACT'e

Fonksiyon

162/UDP

SNMP

CountertACT’e

CounterACT'in ag anahtarlar ve
yonlendiricilerinden SNMP
yakalamalari almasini saglar.

SNMP yapilandirmasiyla ilgili bilgi
icin CounterACT Idare
Kilavuzu'na bakin.

389/TCP
(636)

LDAP

CounterACT’ten

CounterACT'’in Active Directory
(Aktif Dizin) ile iletisim kurmasini
sadlar.

CounterACT web-tabanli
portallarla iletisim saglar.

443/TCP

HTTPS

CountertACT’e

TLS kullanarak HTTP yeniden
yOnlendirmesi saglar.

2200/TCP

Linux icin
SecureConnector

CountertACT’e

SecureConnector'in Linux
makinelerden Cihaza guvenli
(sifreli SSH) baglanti kurmasini
sadlar. SecureConnector Linux ug
noktalarinin, bu ug noktalar aga
bagliyken yonetimini saglayan
komut dizisi bazh bir aracidir.

10003/TCP

Windows igin
SecureConnector

CountertACT’e

SecureConnector'in Windows
makinelerden Cihaza guvenli
(sifreli TLS) bagdlanti kurmasini
sadlar. SecureConnector
Windows ug noktalarinin, bu ug
noktalar aga bagliyken,
yOnetimini saglayan bir aracidir.
SecureConnector ile ilgili ayrintil
bilgi icin CounterACT Idare
Kilavuzuna bakin.

SecureConnector, bir Cihaza veya
Enterprise Manager’a baglanirsa
ana bilgisayarinin atandigi Cihaza
yeniden yonlendirilir. Kurum
icinde seffaf mobilite saglamak
icin bu baglanti noktasinin tim
Cihazlara ve Enterprise
Manager’a agik oldugundan emin
olun.
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Baglanti
noktasi

Servis

CounterACT'ten
veya
CounterACT'e

Fonksiyon

10005/TCP

OS X igin
SecureConnector

CountertACT’e

SecureConnector’in OS X
makinelerden Cihaza guvenli
(sifreli TLS) bagdlanti kurmasini
sadlar. SecureConnector OS X ug
noktalarinin, bu uc noktalar aga
bagliyken, yonetimini saglayan
bir aracidir. SecureConnector ile
ilgili ayrintili bilgi icin CounterACT
Idare Kilavuzuna bakin.
SecureConnector, bir Cihaza veya
Enterprise Manager’a baglanirsa
ana bilgisayarinin atandigi Cihaza
yeniden yonlendirilir. Kurum
icinde seffaf mobilite saglamak
icin bu baglanti noktasinin tim
Cihazlara ve Enterprise
Manager’a acik oldugundan emin
olun.

13000/TCP

CounterACT

CounterACT’ten/Co
unterACT’e

Tek Cihazl ortamlar igin
Konsoldan Cihaza.

Birden fazla CounterACT Aygiti
bulunan ortamlar i¢cin Konsoldan
CounterACT Aygitina ve
CounterACT Aygitindan bir
baskasina. CounterACT Aygiti
iletisimi, TLS kullanarak
Enterprise Manager ve Recovery
Enterprise Manager ile iletisimi
icerir.

Takip Arabirimi

Takip arabirimi, Cihazin ag trafigini takip etmesini ve izlemesini saglar. Mevcut
herhangi bir arabirim, takip arabirimi olarak kullanilabilir.

Trafik, anahtardaki bir baglanti noktasina yansitilir ve cihaz tarafindan takip edilir.
802.1Q VLAN etiketlemesi kullanimi, yansitilan VLAN’larin sayisina baglidir.

= Tek VLAN: Takip edilen trafik tek VLAN kaynakliysa yansitilan trafigin VLAN
etiketli olmasi gerekmez.

» Coklu VLAN’lar: Takip edilen trafik birden fazla VLAN kaynakliysa yansitilan
trafik 802.1Q VLAN etiketli olmalidir.

Iki anahtar yedekli cift halinde bagh oldugunda Cihaz her iki anahtardan gelen trafigi
kontrol etmelidir.

Arabirimi takip etmek icin IP adresi gerekmez.
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Yanit Arabirimi

Cihaz bu yanit arabirimini kullanarak trafige yanit verir. Yanit trafigi, kot amacgh
aktivitelere karsi koruma saglamak ve politika eylemlerini gergeklestirmek igin
kullanilir. Bu eylemler arasinda web tarayicilarini yeniden ydnlendirmek veya oturum
engellemek sayilabilir. Ilgili anahtar badlanti noktasi yapilandirmasi takip edilen
trafige baglidir.

Mevcut herhangi bir arabirim, yanit arabirimi olarak kullanilabilir.

» Tek VLAN: Takip edilen trafik tek bir VLAN kaynakli olursa yanit baglanti

noktasi ayni VLAN'a ait olmalidir. Bu durumda Cihaz bu VLAN'da tek IP adresi
gerektirir.

» Coklu VLAN’lar: Takip edilen trafik birden fazla VLAN kaynakliysa ayni
VLAN'lar igin yanit baglanti noktasi da 802.1Q VLAN etiketiyle
yapilandiriimahdir. Cihaz, takip edilen her VLAN igin bir IP adresi gerektirir.
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2. Anahtarinizi Ayarlayin

A. Anahtar Baglanti Secenekleri

Cihaz, gesitli ag ortamlariyla kusursuz bir sekilde entegre edilecek sekilde
tasarlanmistir. Cihazi basarili bir sekilde aginiza entegre etmek igin anahtarinizin
gereken trafigi takip edecek sekilde ayarlandigini dogrulayin.

Cihazi anahtariniza baglamak igin birkag segenek vardir.

1 Standart Dagitim (Ayri Yonetim, —
Takip ve Yanit Arabirimleri) Management :

Interface

Onerilen dagitimda (¢ ayr baglanti noktasi
kullanilir. Bu baglanti noktalari Cihaz Arabirim
Badlantilari bolimlerinde agiklanmistir.

2 Hatta Bagh Pasif Takip Cihazi

Cihaz, anahtar takip baglanti noktasina
baglanmak yerine hatta baglh pasif takip cihazini
kullanabilir.

Monitor Interface  Response Interface

__— Swich

PassiveTap /-

Hatta bagl pasif takip cihazi, iki gift yonll akisi tek j =
baglanti noktasinda birlestiren yeniden birlesme
takip cihazlan haricinde, iki takip baglanti noktasi
(biri yukar yonlu trafik, biri asagi yonli trafik igin)
gerektirir. Takip cihazli baglanti noktasindaki trafik
802.1Q VLAN etiketliyse yanit baglanti noktasi da
802.1Q VLAN etiketli olmahdir.

a
CounterACT

i Gl

3 Hatta Bagh Aktif (Enjeksiyon
Kabiliyetli) Takip Cihazi

Cihaz, hatta bagh aktif bir takip cihazi
kullanabilir. Takip cihazinin enjeksiyon kabiliyeti oy
varsa, Cihaz anahtarda ayri bir yanit baglanti L PR | |
noktasi yapilandirmaya gerek duyulmayacak )
sekilde takip ve yanit baglanti noktalarini Management Combined Monilor and Response Interface
birlestirir. Bu segenek her tirli yukari yonli veya

asadi yonli anahtar yapilandirmasinda kullanilabilir.

Injection-Capable
ActiveTap

Uplink

4 IP Katmani Yaniti (Katman-3 Anahtar Kurulumlari igin)

Cihaz, trafige yanit vermek igin kendi yonetim arabirimini kullanabilir. Bu segenek,
takip edilen her trafikte kullanilabilmesine ragmen, sadece Cihazin VLAN'In parcasi
olmayan baglanti noktalarini takip ettigi durumlarda kullanilmasi 6nerilir. Boylece
Cihaz takip edilen trafige baska bir anahtar baglanti noktasini kullanarak yanit
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veremez. Bu, iki yonlendiriciyi baglayan bir baglantiy takip ederken gergeklesen tipik
bir durumdur Bu secenek, Adres Coziimleme Protokolli (ARP) isteklerine yanit
veremez ve Cihazin takip edilen alt agdaki IP adreslerinde hedeflenen taramalari
tespit etme 6zelligini sinirlandirir. iki yénlendirici arasindaki trafik takip edilirken bu
sinirlama uygulanmaz.

B. Anahtar Ayar Notlari

VLAN (802.1Q) Etiketleri

Tek VLAN Takibi: Takip edilen trafik tek VLAN kaynakliysa, trafik igin 802.1Q
VLAN etiketleri gerekli degildir.

Coklu VLAN'larin Takibi: Takip edilen trafik iki veya daha fazla VLAN
kaynakliysa, takip edilen ve yanit baglanti noktalarinin her ikisi icin de 802.1Q
VLAN etiketlemesi etkin olmalidir. Yansitilan baglanti noktasi sayisini minimize
ederken en iyi genel kapsami sundudu igin birden fazla VLAN'In takip edilmesi
onerilir.

Anahtar, yansitilan baglanti noktasinda 802.1Q VLAN etiketi kullanamiyorsa
sunlardan birini yapin:

— Sadece bir VLAN yansitin

— Tek bir etiketlenmemis yukari baglanti noktasini yansitin

— IP katmani yanit secenegini kullanin

Anahtar sadece bir baglanti noktasini yansitabiliyorsa tek yukari baglanti
noktasini yansitin. Bu baglanti noktasi etiketlenmis olabilir. Genel olarak,

anahtar 802.1Q VLAN etiketlerini gikarirsa IP katmani yanit segenegini
kullanmaniz gerekir.

Ek Kurallar

Asadidaki durumlarda sadece bir arabirimi yansitmalisiniz (aktarma/alma
ozelligine izin vermeyen):

— Anahtar hem aktarilan hem alinan trafigi yansitamiyorsa

— Anahtar tim anahtar trafigini yansitamiyorsa

— Anahtar VLAN Uzerinden tim trafigi yansitamiyorsa

Yansitma baglanti noktasini asiri yiklemediginizi dogrulayin.

Bazi anahtarlar (6r. Cisco 6509), yeni bir yapilandirma girmeden énce mevcut
baglanti noktasi yapilandirmasinin tamamen silinmesini gerektirebilir. Eski
baglanti noktas! bilgilerinin silinmemesi genelde anahtarin 802.1Q etiketlerini
gikarmasini saglar.

Surim 8.0
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Tek CounterACT Cihazi Hizlh Kurulum Kilavuzu

3. Ag Kablolarini Baglayin ve Cihazi Calistirin

A. Cihazi Ambalajindan Cikarin ve Kablolari
Baglayin

P w N PR

Cihazi ve glig kablosunu génderim kabindan gikarin.
Cihazla birlikte gdnderilen ray kitini gikarin.
Ray kitini Cihaza takin ve Cihazi kabine monte edin.

Cihazin arka paneli ve anahtar baglanti noktalar tzerindeki ag arabirimleri
arasinda yer alan ag kablolarini baglayin.

Arka Panel Ornedi — CounterACT Aygiti

iDRAC Serial Video use SFP Ethernet Power Power
ication identification Enterprise connector connector connectors  connectors ‘connectors Supply Supply
connector  Port

ForeScout tarafindan temin edilen SFP’leri, ForeScout tarafindan test edilen ve
onaylanan Finisar SFP’leriyle dedistirebilirsiniz. Daha fazla ayrinti igin CounterACT
Kurulum Kilavuzu'na bakin.

B. Arabirim Atamalarini Kaydedin

Veri merkezinde Cihaz kurulumunu tamamladiktan ve CounterACT Konsolunu
kurduktan sonra, arabirim atamalarini kaydetmeniz istenecektir. Kanal tanimlar
olarak bilinen bu atamalar, Konsolda ilk oturum actiginizda karsiniza gikan ilk
Kurulum Sihirbazina girilir.

Asadidaki fiziksel arabirim atamalarini kaydedin ve Konsolda Kanal kurulumunu
tamamlarken kullanin.

Eth Arabirim Atamasi (or. Yonetim, Takip, Yanit)

Arabirimi

EthO

Ethl

Eth2

Eth3

Eth4

Surim 8.0
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Eth5

Eth6

Eth7

C. Cihazi Cahstirin

1. Glg kablosunu Cihaz arka panelindeki glg kablosuna baglayin.
2. Gug kablosunun diger ucunu topraklanmis bir AC gikisina baglayin.

3. Klavyeyi ve monitéri Cihaza baglayin veya seri baglanti icin Cihazi kurun.
Daha fazla bilgi icin CounterACT Kurulum Kilavuzu’na bakin.

4. Cihaza 6n panelden gug¢ verin.

Surim 8.0 14
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4. Cihaz Yapilandirin

Cihazi yapilandirmadan 6nce asadidaki bilgileri hazirlayin.

Cihaz ana bilgisayar adi

CounterACT Yoénetici sifresi Sifreyi glvenli bir yerde saklayin

Yonetim arabirimi

Cihaz IP adresi

Ag maskesi

Varsayilan AJ Gegidi IP adresi

DNS Alan Adi

DNS sunucu adresleri

Glc verdikten sonra asadidaki mesajla yapilandirmaya baslamaniz istenecektir:

CounterACT Cihaz baslatma tamamlandi.

Devam etmek icin <Enter>’a basain.

1. Enter tusuna basin. 51xx CounterACT aygitiniz varsa, asagidaki meni belirir:

CounterACT 8.0.0-<build> secenekleri:

CounterACT’i yapilandirin

Kaydedilen CounterACT yapilandirmasini geri yikleyin
A§ arabirimlerini belirleyin ve yeniden numaralandirin
Klavye diizenini yapilandirin

Makineyi kapatin

Makineyi yeniden baslatin

oY U W N

Secenek (1-6) :1

CT-xxxx CounterACT aygitiniz varsa, menlnin dstunde sirim olarak
CounterACT 7.0.0 veya CounterACT 8.0.0 listelenir.

— CounterACT 7.0.0 gorirseniz, 8.0.0 sirimune ylkseltebilir veya en bastan
kurabilirsiniz. Ayrintilar igin CounterACT Kurulum Kilavuzu'na bakin. 8.0.0
sUrimine yukselttikten sonra veya yeniden kurduktan sonra yukarida
listelenen meniyt gordrsiniz.

— CounterACT 8.0.0 gériirseniz, menltde asadida gosterildigi gibi
CounterACT 7.0.0 kurulumu veya CounterACT 8.0.0 yapilandirmasi
segenedi sunulur. ICounterACT 7.0.0"1 segerseniz, Yapilandirma menUsu
yoluyla CounterACT 8.0.0'I yeniden kuramazsiniz. CounterACT 7.0.0
yapilandirmasiyla ilgili ayrintilar icin bkz. CounterACT Kurulum Kilavuzu
stirum 7.0.0.
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CounterACT 8.0.0-<build> secenekleri:

1) CounterACT 7.0.0-<build>’1 kurun
2) CounterACT 8.0.0-<build>’1 yapilandirin
3) Kaydedilen CounterACT yapilandirmasini geri ylUkleyin

4) Ag§ arabirimlerini belirleyin ve yeniden numaralandirin
5) Klavye diizenini yapilandirin

6) Makineyi kapatin

7) Makineyi yeniden baslatin

Secenek (1-7) :

Yapilandirma yarida kesilirse veya yanls CounterACT sirimdiind
sectiyseniz, Cihazin ilgili ISO dosyasi striimuyle yeniden gbérintisind
olusturmalisiniz. Yeniden Cihaz gériintiisi olusturma hakkinda daha fazla
bilgi almak icin CounterACT Kurulum Kilavuzu’na bakin.

Configure CounterACT (CounterACT"1 Yapilandir)’i secin. Istemde:
Devam Et: (evet/hayir)?

Kurulumu baslatmak icin Enter’a basin.

. Yuksek Kullanilabilirlik Modu istemi acilir. Standart Kurulumu secmek igin

Enter’a basin.

CounterACT Ilk Kurulum istemi gériintiilenir. Devam etmek icin Enter ‘a
basin.

CounterACT Kurulum TarinU Seg istemi acilir. Standart bir CounterACT Cihazi
kurmak i¢cin 1 yazin ve Enter’a basin.

Kurulum baslatilir. Bu, birkag dakika strebilir.

Lisanslama Modunu Seg istemi agilir. Dagitiminizda kullanilan lisanslama
modunu segin. Lisanslama modu satin alma esnasinda belirlenir.
Dagitiminizda kullanilan lisanslama modunu dogrulamadan énce bir
deger girmeyin. Lisanslama modunuzu dogrulamak igin veya yanls mod
girdiyseniz ForeScout temsilcinizle irtibata gecin.

Makine Agiklamasini Gir isteminde, bu aygiti tanimlayan kisa metni girin ve
Enter’a basin.

Asadidaki istem goérintilenir:

>>>>>> Yonetici Sifresini Ayarla <<<<<<

Bu sifre, makine Isletim Sisteminde “k&k” olarak ve CounterACT
Konsolunda “yoénetici” olarak oturum acmak ic¢in kullanilir.
Sifre 6 ile 15 karakter arasinda olmali ve en az bir alfabetik
olmayan karakter icermelidir.

Yonetici sifresi:

. Yonetici Sifresini ayarla isteminde, sifreniz olacak diziyi girin (dizi ekrana

yansitiimaz) ve Enter’a basin. Sifreyi dogrulamaniz istenir. Sifre 6 ile 15
karakter arasinda olmali ve en az bir alfabetik olmayan karakter icermelidir.

Cihazda kok olarak ve Konsolda yonetici olarak oturum acin.
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9. Ana Bilgisayar Adini Ayarla isteminde, ana bilgisayar adini girin ve Enter’a
basin. Ana bilgisayar adi Konsolda oturum acarken kullanilabilir ve
goruntilediginiz CounterACT Cihazini belirlemenize yardimci olmasi igin
Konsolda gorintilenir. Ana bilgisayar adi uzunlugu 13 karakteri gegmemelidir.

10. Ag Ayarlarini Yapilandir ekrani, sizden bir dizi yapilandirma parametresi ister.
Her istemde bir deder girin ve bir sonraki istemi gérintilemek igin Enter’a
basin.

— CounterACT bilesenleri yénetim arabirimleri yoluyla iletisim kurar.
Listelenen y6énetim arabirimi sayisi Cihaz modeline baghdir.

— Management IP address (YOnetim IP adresi) CounterACT
bilesenlerinin iletisim kurdugu arabirimin adresidir. Bu arabirim igin,
sadece CounterACT bilesenleri arasinda iletisim igin kullanilan arabirim
etiketli baglanti noktasina bagli ise bir VLAN Kimligi ekleyin.

— Birden fazla DNS server address (DNS sunucu adresi) varsa, her
adresi bosluk ile ayirin. ig DNS sunucularinin ¢cogu dis ve i¢ adresleri
cozebilir, ancak disaridan ¢ozen bir DNS sunucusu dahil etmeniz
gerekebilir. Cihaz tarafindan gergeklestirilen DNS sorgularinin neredeyse
tim ic adresler igin olacagindan, dis DNS sunucusu en sonda
listelenmelidir.

11. Kurulum Ozeti ekrani gériintiilenir. Genel baglanti testleri yapmaniz istenirse,
ayarlan yeniden yapilandirin veya kurulumu tamamlayin. Kurulumu
tamamlamak icin D yazin.

Lisans

Yapilandirmanin ardindan, CounterACT aygitinizin gegerli bir lisansa sahip
oldugundan emin olun. CounterACT aygitinizin varsaylilan lisanslama durumu,
dagitiminizda hangi lisanslama modunun kullanildigina baglidir.

* CounterACT dagitiminiz, Cihaz Basina Lisanslama Modu’'nda calisiyorsa, 30
gun gecgerli olan deneme lisansini kullanarak galismaya baglayabilirsiniz. Bu
dénemde, ForeScout’tan kalici bir lisans almalisiniz ve diskinizde veya
aginizda erisilebilir bir klasore yerlestirmelisiniz. 30 gtinlik deneme lisansinin
suresi dolmadan buradan lisansi kurun (Gerekliyse, deneme lisansini uzatmayi
talep edebilirsiniz).

Deneme lisansi slresinin dolmak Gzere oldugu size birkag yolla bildirilir.
Deneme lisansi uyarilari hakkinda daha fazla bilgi icin CounterACT Idare
Kilavuzu'na bakin.

Bir CounterACT sanal sistemiyle calisiyorsaniz:

— Deneme lisansi bu asamada otomatik olarak kurulmaz. ForeScout
temsilcinizden e-posta ile aldiginiz deneme lisansini kurmalisiniz.

— En az bir CounterACT aygitinin Internete erisimi olmalidir. Bu baglanti,
CounterACT lisanslarini ForeScout Lisans sunucusunda dogrulamak igin
kullanilir. Bir ay boyunca dogrulanmayan lisanslar iptal edilir. CounterACT,
her glin sunucuyla iletisim hatasi oldugunu bildiren bir uyari e-postasi
gonderir.

Daha fazla bilgi icin CounterACT Kurulum Kilavuzu'na bakin.
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= CounterACT dagitiminiz, Merkezi Lisanslama Modu’nda galisiyorsa,
Yetkilendirme yoneticisi, lisans yetkilendirmesi ForeScout Misteri Portali’'nda
olusturuldugunda ve kullanilabilir oldugunda bir e-posta almalidir.
Kullanilabilir olduktan sonra, dagitimin CounterACT ydneticisi CounterACT
Konsolunda lisansi etkinlestirebilir. Lisans etkinlestirilene kadar, CounterACT
islevleri dogru sekilde calismaz. Ornegin politikalar degerlendiriimez ve

eylemler gergeklestiriimez. Sistem kurulumu sirasinda deneme lisansi
otomatik olarak kurulmaz.

Lisans yénetimi hakkinda daha fazla bilgi icin CounterACT Idare Kilavuzu'na bakin.
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5. Uzaktan YOonetim

IDRAC Kurulumu

Entegre Dell Uzaktan Erisim Kontrolérii (iDRAC), LAN veya Internet (izerinden
CounterACT Cihazlarina lokasyondan bagimsiz/OS’tan bagimsiz uzaktan erisim
saglayan entegre bir sunucu sistemi ¢ozimudur. KVM erisimi, glg
acma/kapama/sifirlama ve onarim ve bakim gérevlerini gergeklestirmek igin moduli
kullanin.

iDRAC modultyle calismak icin asagidakileri yapin:
= DRAC Modulinu Etkinlestirin ve Yapilandirin

=  Moduli Aga Badlayin

= DRAC’ta oturum acin

iDRAC Modiiliinu Etkinlestirin ve Yapilandirin

CounterACT aygitinda uzaktan erisimi etkinlestirmek icin iDRAC ayarlarini degistirin.
Bu bdélimde, CounterACT ile calismak icin gerekli temel entegrasyon ayarlari
aciklanmaktadir.

iDRAC"1 yapilandirmak igin:

1. Yoénetilen Cihazi agin.

2. Baglatma sureci sirasinda F2'yi segin.

3. Sistem Kurulumu Ana Menl sayfasinda, iDRAC Settings (iDRAC
Ayarlari)’ni segin.

. Ood

ForeScout

| System Setup

System Setup Main Menu
System BIOS

IDRAC Settings

Device Settings

4. iDRAC Ayarlan sayfasinda Network (Ag)'i secin.
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oo

ForeScout

-

iDRAC Settings

DRAC Settings
IDRAC Settings Version = 2 40,10,03
IDRAC Firmware Yarsion e 3 1,21 (Build 12)

System Summary
System Event Log

MNetwaork

Alerts

5. Asadidaki Ag ayarlarini yapilandirin:

Network Settings (Ag Ayariari). Enable NIC (NIC’i Etkinlestir)
alaninin Enabled (Etkin) olarak ayarlandigini dogrulayin.

ForeScout

_ iDRAC Settings

DRAC Settings » Network

NETWORK SETTINGS
TS Salation |Ded\cated

Genel Ayarlar. DNS DRAC Adi alaninda, dinamik bir DNS'i
glncelleyebilirsiniz (Istedge bagl).

IPV4 Settings (IPV4 Ayarlari). Enable IPv4 (IPv4'i Etkinlestir)
alaninin Enabled (Etkin) olarak ayarlandigini dogrulayin.

Enable DHCP (DHCP'yi Etkinlestir) alanini, Dinamik IP Adresi
kullanmak icin Enabled (Etkin) olarak veya Sabit IP Adresi kullanmak
icin Disabled (Devre Disi) olarak ayarlayin. Etkinlestirilmisse, DHCP IP
adresini, ag gecidini ve alt ag maskesini iDRAC’a otomatik olarak atar.
Devre digl ise, Static IP Address (Sabit IP Adresi), Static Gateway
(Sabit Ag Gegidi) ve Static Subnet Mask (Sabit Ag Maskesi)
alanlarina deder girin.

Surim 8.0

20



Tek CounterACT Cihazi

Hizlh Kurulum Kilavuzu

A7 etem Setup
ForeScout  ~'7 T

iDRAC Settings

IDRAC Settings » Network

IPV4 SETTINGS
Enable IPy4 ¢ Disabled @ Enabled
Enatle DHCE i @ Disabled ) Enablad
Static IP Address |192.168.1.103
SHALC GAIBWAY ~rrmrm e o |192.168.1.1
Static Subnet Mask - [255.255.255.0
Use DHCP to obtain DNS server addresses ® Disabled 0 Enablec
Static Preferred DNS Server |192.168.1.2
Static Alternate DNS Server - [0,0.0.0]

6. Back (Geri)’yi secin.

7. User Configuration (Kullanic Yapilandirmasi)’'ni segin.

8. Kok kullanici igin asagidaki Kullanici Yapilandirmasi alanlarini yapilandirin:

Enable User (Kullaniciy1 Etkinlestir). Bu alanin Etkin olarak
ayarlandigini dogrulayin.

Burada yapilandirilan kullanici adi, CounterACT kullanici adiyla ayni
degildir.

LAN and Serial Port User Privileges (LAN ve Seri Baglanti Noktasi
Kullanici Ayricaliklari). Ayricalik dizeylerini Administrator (Yonetici)'ye
ayarlayin.

Change Password (Sifreyi Degistir). Kullanicinin oturum agmasi igin
bir sifre belirleyin.

o

Help | About | E

System Setup

ForeScout

_ iDRAC Settings
IDRAC Settings » User Configuration

(=15 ([ rrereromrome e roreromr e errarsre e a3
Enable LISar s ms usssssssins s sssssssesssssssinsass CDiSEID|ed @
LSEr NAMA s root R

LAN USEF PrIVIEge =i

Administrator s
Administrator -

EiEnER PEESRIER] comrerm et T |

SantelRPer Usar FiilEeR s mmsmmrms

9. Back (Geri)'yi ve ardindan Finish (Bitir)'i segin. Dedistirilen ayarlari
dogrulayin.

Yapilandirilan ayarlar kaydedilir ve sistem yeniden baslatilir.
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Modiilii Aga Baglayin

iDRAC bir Ethernet agina baglanir. Genelde bir yonetim adina baglanir. Asagidaki
gorselde CT-1000 Cihazinin arka panelinde iDRAC baglanti noktasinin yeri
gosterilmektedir:

iDRAC’ta oturum acgin

iDRAC’ta oturum acmak igin:

1. iDRAC Settings (iDRAC Ayarlari) > Network (Ag)‘'da yapilandirilan IP
Adresi veya alan adina g6z atin.

Integrated Remote Access Controller 9

ForeScaut 5140-00 | CounterACT | Enterprise

Type the User Name and nd click Leg In.

Username. Passwaord

Domain:

This iIDRAC v

W Security Notice: B: this cemputer, yeu confirm that s

o

ForeScout

Cnline Hel Support | About

2. iDRAC sistem kurulumunun Kullanicl Yapilandirmasi sayfasinda yapilandirilan
Kullanici Adini ve Sifreyi girin.
3. Submit (Gonder)'’i segin.

iDRAC hakkinda daha fazla bilgi igin iDRAC Kullanim Kilavuzu'na bakin. Dagitiminizda
kullanilan lisanslama moduna badli olarak bu kilavuza erisim saglamak icin
asadidakilerden birini kullanabilirsiniz:

= Cihaz Basina Lisanslama Modu -
https://updates.forescout.com/downloads/support/iDRAC user_quide.pdf
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= Merkezi Lisanslama Modu — Musteri Portali, Dokiimantasyon sayfasi.

Dagitiminizda hangi lisanslama modunun kullanildigini 6grenmek igcin bkz. Ek
CounterACT Dokumantasyonu (Konsolda Lisanslama Modunuzu Belirleme).

Henliz yapmadiysaniz, varsayilan kék sifresini giincellemeniz ¢cok énemlidir.
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LBl

6. Baglanabilirligi Dogrulayin

Yonetim Arabirim Baglantisini Dogrulayin

Yonetim arabirim baglantisini test ermek igin Cihazda oturum agin ve asagidaki
komutu galistirin:

fstool linktest

Asadidaki bilgiler gérintulenir:

Yonetim Arabirimi durumu

Ping yapilan varsayilan ag gec¢idi bilgileri
Ping istatistikleri

Ad Cozumleme Testi Yapma

Test oOzeti

Ping Testi Yapin
Baglantiyr dogrulamak icin Cihazdan ag masaistiine asagidaki komutu calistirin:
Ping <network_desktop_IP_address>
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7. CounterACT Konsolunu Ayarlayin

CounterACT Konsolunu Kurun

Konsol, ug noktalar hakkinda édnemli bilgilerin ayrintilarini gériintilemek ve ug
noktalar kontrol etmek igin kullanilan CounterACT yonetim uygulamasidir. S6z
konusu bilgiler CounterACT aygitlar tarafindan toplanir. Daha fazla bilgi igin
CounterACT Idare Kilavuzu’'na bakin.

CounterACT Konsolu uygulama yazilimini barindirmasi igin bir makine tedarik etmeniz
gerekir. Minimum donanim gereksinimleri sunlardir:

Sunlari galistiran atanmamis makine:

— Windows 7/8/8.1/10
— Windows Server 2008/2008 R2/2012/2012 R2/2016
— Linux RHEL/CentOS 7

2 GB RAM
1 GB disk alani

Konsol kurulumu igin asagidaki ydontem kullanilir:

Cihazinizdaki kurulum yazilimini kullanin.

1.
2.

Konsol bilgisayarindan bir tarayici penceresi agin.
Tarayicl adres satirina asagidakileri girin:
http://<Appliance_ip>/install

Appliance_ip bu Cihazin IP adresidir. Tarayici, Konsol kurulum penceresini
gosterir.

Ekrandaki talimatlarn izleyin.

Oturum Agin

Kurulumu tamamladiktan sonra, CounterACT Konsolunda oturum agcabilirsiniz.

1.

Olusturdugunuz kisayol konumundan CounterACT simgesini segin.

Surim 8.0
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o

ForeScout

CounterACT® Version 8.0

IF/Name:
10.54.4.11

Login Method:
Password

Usger Name:
admin

Password:

¥ Save address and user name

LOGIN

2. IP/Name (I1P/Ad) alanina Cihazin IP adresini veya ana bilgisayar adini girin.

3. User Name (Kullanici Adi) alanina ydneticiyi girin.

4. Password (Sifre) alanina Cihaz kurulumu esnasinda olusturdugunuz sifreyi
girin.

5. Konsolu baglatmak igin Login (Oturum Ag)’l segin.

Ilk Kurulumu Yapin

Ilk kez oturum actiginizda, Ilk Kurulum Sihirbazi agilir. Sihirbaz, CounterACT’I hizli ve
verimli bir sekilde kurmaniz ve galistirmaniz igin sizi gerekli yapilandirma adimlarina
yonlendirir.
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Ilk Kurulumu Baslatmadan Once

Sihirbazla calismaya baslamadan 6nce asadidaki bilgileri hazirlayin:

Sihirbaz icin Gerekli Bilgiler

Deger

Kurulusunuz tarafindan kullanilan NTP sunucu adresi
(istege bagh)

Cihazdan SMTP trafigine izin verilmiyorsa, e-posta
uyarilarinin génderilmesini saglayan ig posta gegisi IP
adresi (istege bagl)

CounterACT ydnetici e-posta adresi

Takip ve yanit arabirimleri

DHCP’si olmayan segmentler/VLAN'lar igin, yanit
arabiriminin dogrudan badl oldugu ag
segmenti/VLAN'lari ve bu VLAN'larin her birinde
CounterACT tarafindan kullanilacak daimi IP adresi

Bu Cihazin takip edecegi IP adresi araligi (kullaniimayan
adresler dahil, tim i¢ adresler)

LDAP kullanici hesap bilgileri ve LDAP sunucusu IP adresi

* Alan idari hesap adi ve sifresi dahil alan kullanici
bilgileri

CounterACT"In hangi ag ana bilgisayarlarinin basaril bir
sekilde dogrulandigini analiz edebilmesi igin dogrulama
sunuculari

Anahtar IP Adresi, Saglayici ve SNMP Parametreleri

Sihirbazla calismak konusunda daha fazla bilgi igin CounterACT Idare Kilavuzu'na
veya Online Yardim’a bakin.
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Ek CounterACT Dokimantasyonu

CounterACT o6zellikleri ve moddlleri hakkinda bilgi igin asagidaki kaynaklara bakin:

» Indirilecek Dokiimantasyon

=  Dokumantasyon Portall

= CounterACT Yardim Araclari

Indirilecek Dokiimantasyon

Dagitiminizda hangi lisanslama modunun kullanildigina bagh olarak indirilecek
dokiimantasyona iki ForeScout portalindan erisim saglanabilir.

» Cihaz Basina Lisanslama Modu - Uriin Giincellemeleri Portali

= Merkezi Lisanslama Modu - Misteri Portali

Bu portallardan yaziiim da indirebilirsiniz.

Dagitiminizda hangi lisanslama modunun kullanildigini 6grenmek icin, bkz. Konsolda
Lisanslama Modunuzu Belirleme.

Uriin Giincellemeleri Portali

Uriin Giincellemeleri Portalinda, cikan CounterACT sirimleri, Temel ve Igerik
Modlilleri ve Genisletilmis Moddller ve ilgili dokiimantasyona baglantilar bulunur.
Portal ayni zamanda gesitli ek dokiimantasyon da sunar.

Uriin Giincellemeleri Portalina erisim saglamak igin:

1. Https://updates.forescout.com/support/index.php?url=counteract adresine
gidin.

2. Kesfetmek istediginiz CounterACT surimini segin.

Miisteri Portali

ForeScout Miisteri Portalinin Downloads (Indirmeler) sayfasinda satin alinan
CounterACT strimleri, Temel ve Icerik Modiilleri ve Genisletilmis Modiiller ve ilgili
dokiimantasyona baglantilar bulunur. Indirmeler sayfasinda yazilim ve ilgili
dokiimantasyon sadece yazilim igin lisans yetkisine sahipseniz gérintilenir.
Portaldaki Doklimantasyon sayfasi ayni zamanda cesitli ek dokiimantasyon da sunar.

ForeScout Miisteri Portalindaki dokiimantasyona erisim saglamak igin:

1. Https://forescout.force.com/support/ adresine gidin.

2. Downloads (Indirmeler) veya Documentation (Dokiimantasyon)’u
segin.

Dokiimantasyon Portal

ForeScout Dokiimantasyon Portali, CounterACT araglari, 6zellikleri, islevleri ve
entegrasyonlar hakkinda bilgi iceren arama yapilabilen, web-tabanl bir
kutuphanedir.
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Dagitiminizda Merkezi Lisanslama Modu kullaniliyorsa, bu portala erisim
saglamak icin gerekli kullanici bilgilerine sahip olmayabilirsiniz.

Dokiimantasyon Portalina erisim saglamak igin:

1. Www.forescout.com/docportal adresine gidin.

2. Oturum agmak icin musteri destegi kullanici bilgilerinizi kullanin.

3. Kesfetmek istediginiz CounterACT slriimini segin.

CounterACT Yardim Araglari
Bilgilere dogrudan CounterACT Konsolundan erisim saglayin.
Konsol Yardim Diigmeleri

Gahstiginiz gérevler ve konular hakkindaki bilgilere hizlica erisim saglamak igin
baglama duyarli Help (Yardim) digmelerini kullanin.

CounterACT Idare Kilavuzu
Help (Yardim) menisinden CounterACT Help (CounterACT Yardim)'l segin.
Eklenti Yardim Dosyalari

1. Eklenti kurulduktan sonra, Tools (Araclar) menusinden Options
(Secenekler)’i ve ardindan Modules (Moduller)’i segin.

2. Eklentiyi ve ardindan Help (Yardim)'i segin.
Dokiimantasyon Portali

Help (Yardim) menisinden Documentation Portal (Dokimantasyon
Portali)’'ni segin.

Konsolda Lisanslama Modunuzu Belirleme

Enterprise Manager’iniz Konsolda listelenmis bir ForeScout CounterACT Gdrme
lisansina sahipse, dagitiminiz Merkezi Lisanslama Modunda cgalisiyordur. Degilse,
dagitiminiz Cihaz Basina Lisanslama Modunda calisiyordur.

Tabloda listelenmis ForeScout CounterACT Gorme lisansiniz olup olmadigini gérmek
icin Options > Licenses (Segenekler > Lisanlar) secin.

Options
Search Q. Licenses
& VPN Activate, update or deactivate your license for CounterACT features and Extended Module
> General
Search Q
4 Discovery
5 NAC MName =~ Status Type
AE Licenses ForeScout CounterACT See Valid, Capacity exceeded Perpetual
@ Lists ForeScout CounterACT Control Valid, Capacity exceeded Perpetual
» & Map ForeScout CounterACT Resiliency Valid FPerpetual
Internal Network ForeScout Extended Module for Check Point Mext... Valid, Capacity exceeded Perpetual
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Lisanslama modunuzu belirleme hakkinda herhangi bir sorunuz varsa, ForeScout
temsilcinizle irtibata gecin.
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Yasal Uyari

Telif Hakki © ForeScout Technologies, Inc. 2000-2018. Her hakki saklidir. ForeScout,
ForeScout logosu, ActiveResponse, ControlFabric, CounterACT, CounterACT Edge ve
SecureConnector; ForeScout’un ticari markalar veya tescilli ticari markalandir. ForeScout’un
Onceden yazili izni alinmaksizin bu belgenin herhangi bir sekilde veya formda kopyalanmasi,
codaltilmasi, satilmasi, 6ding verilmesi veya baska sekilde kullaniimasi kesinlikle yasaktir. Bu
belgede anilan diger tiim ticari markalar kendi sahiplerinin mulkiyetindedir.

Bu Urinler, ForeScout tarafindan gelistirilen yazilimlara dayaldir. Bu belgede aciklanan Griinler
asagidaki ABD patentlerinden biri veya birkaci tarafindan korunuyor olabilir: #6,363,489,
#8,254,286, #8,590,004, #8,639,800 ve #9,027,079 ve diger ABD veya yabanci patentler
tarafindan da korunuyor olabilir.

Bu belgeyle ilgili yorumlarinizi ve sorularinizi asagidaki adrese génderin:
support@forescout.com

2018-03-27 15:04
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